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PARTE 4 — SISTEMA DE ARQUIVOS DISTRIBUIDO

16. Introducao

O Sistema de Arquivos (SA) é considerado componente chave de qualquer sistema
distribuido, ele exerce 0 mesmo papel que nos sistemas centralizados, ou seja, armazenar
programas e dados e disponibilizar os mesmos quando necessario. O componente SA é
responsavel pela organizacado, armazenagem, recuperacdo, nomeagdo, compartilhamento e
protecdo dos arquivos. Alguns aspectos dos SA’ s sdo diferentes em sistemas distribuidos.
E importante em um SD diferenciar os conceitos de Servico de Arquivo (Servigo) e
Servidor de Arquivos (Servidor). O Servico € a especificagdo do que € oferecido pelo SA
para o usudrio (cliente), primitivas disponiveis, pardmetros necessarios e a¢oes reaizadas.
O usuério vé o Servico como uma definicdo do que é possivel fazer. Entretanto, nada é
definido em termos de como o servico é implementado. O papel do Servidor, entdo, €
implementar o Servigo. Ele é um processo que executaem algumamaguina, ou agumas. A
principio o0 usuario ndo sabe quantos destes processos existem nem tampouco qua a
localizagéo e funcéo de cada um deles, basta que eles sailbam que quando eles requisitam
algum procedimento especificado pelo Servico 0 mesmo é realizado e os resultados
retornados. Considerando que o Servidor € um processo (usuario, ou kernel) executando em
alguma maquina, € possivel para 0 sistema contar com Va&rios Servidores oferecendo
diferentes Servigos (UNIX, MS-DOS).

Um servico de arquivos distribuido, é usado para suportar o compartilhamento da
armazenagem persistente e de informagdo. A funcionalidade e desempenho de um SA é
critico em um SD, o projeto do Servico de arquivos deveria suportar 0s requisitos de
transparéncia como:

- Acesso - Locdizacdo -Concorréncia

- Faha - Performance

Outras caracteristicas e requisitos importantes que afetam a utilidade de um SAD:
- Hardware e SO heterogéneos
- Escaabilidade

Quando o requisito escalabilidade inclui redes com um grande numero de nodos ativos
também so importantes 0s seguintes requisitos de transparéncia
- Replicagéo - Migragéo

Existem outras caracteristicas, ndo encontradas em servicos de arquivo hoje, que serdo
importantes em aplicacfes distribuidas futuramente:

- Suporte adistribuic&o de dados de gréo fino

- Toleranciaa particdo de redes
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17. Projeto de Sistema de Arquivos Distribuido

Um SAD tem, tipicamente, dois componentes distintos: Servigo de Arquivos e Servico de
Diretério. O primeiro se preocupa com as operacdes em arquivos individuais: leitura,
escrita, inclusdo. O segundo preocupa-se com a criagdo e gerenciamento de diretorios,
inclusdo/remocdo de arquivos em diretorios, etc.

17.1 Interface do Servigo de Arquivos

Em qualquer servigo de arquivos, 0 mais importante & O que € um arquivo. Muitos
sistemas como UNIX e MS-DOS, utilizam a abordagem de que um arquivo € uma
seguéncia de bytes sem interpretagdo. O significado e aestruturadainformagdo é deinteira
responsabilidade do programa de aplicagcdo, o SO n&o tem interesse nisto. Entretanto,
existem vérios tipos de arquivos. Um arquivo pode ser estruturado como um seqiiéncia de
registros, onde o SO é chamado para ler/escrever um registro em particular (acesso pela
posicdo ou valor de campo). Arquivos podem tem atributos, que s&o informagdes sobre o
arquivo: dono, tamanho, data de criagdo, permissoes de acesso. Neste caso, 0 SAD fornece
operacdes paraleituralescrita dos atributos (mudar direitos de acesso), em alguns sistemas é
possivel também criar e manipular atributos definidos pelo usuario.

Outro aspecto importante em relagdo ao modelo de arquivos é quando 0s mesmos podem
ser modificados depois de criados. Geralmente, isto € regra, mas em alguns sistemas as
unicas operacdes disponiveis paraarquivos séo CREATE e READ, ou seja, umavez criado
ele ndo pode mudar (imutavel). Arquivos deste tipo suportam mais facilmente “caching” e
replicacdo ( elimina problema de atualizagdo das copias).

As técnicas de protecdo usadas em SD sd0 essencialmente as mesmas usadas em sistemas
com um Unico processador: capacidades e listas de controle de acesso. As capacidades
funcionam como uma autorizac&o (licenca) que cada usuério tem paracada recurso (objeto)
que ele tem acesso, definindo o tipo de acesso. No caso das listas de controle de acesso,
existe uma associagdo entre arquivo e uma lista de usuérios que tem acesso a0 mesmo,
especificando também aformade acesso (Ex. UNIX).

Um servico de arquivos pode ser classificado em 2 tipos dependendo de quando ele suporta
0 modelo “upload/download” ou 0 modelo acesso remoto. NO primeiro caso, 0 Servico
fornece duas operagoes. leitura e escrita de arquivo, sendo que a primeira transfere o
arquivo inteiro do servidor para o cliente, enquanto que a outra faz a transferéncia no
sentido contrério. Os arquivos podem ser armazenados em memaria ou disco. No segundo
caso, sao fornecidas varias operacdes (open, close, read, write, Iseek, etc.), fazendo com
gue todo o servico sejarealizado no servidor.

17.2 Interface do Servico de Diretorio

Este componente do SA fornece operacfes para criacéo e remocao de diretorios, nomeagdo
de arquivos e movimentacdo dos mesmos de um diretorio para outro. Este servico néo
depende do tipo de transferéncia utilizado (arquivo, remoto).



Este servico define um alfabeto e sintaxe para a composicdo de nomes de arquivos e
diretérios. Tipicamente, nomes de arquivos sdo compostos por 1 - n letras, niUmeros e
caracteres especiais, aguns contém extensdes que definem o tipo do arquivo (txt, c, etc).
Em SD, diretérios podem conter sub diretérios que também podem conter outros sub
diretérios. Esta estrutura em arvore recebe o nome de sistema de arquivos hierarquico. Em
alguns sistemas € possivel criar ligacBes para diretdrios arbitrarios, o que torna possivel a
criagdo de grafos, estrutura mais poderosa que arvore.

Uma caracteristica importante em qualquer projeto de SAD é quando ou néo todas as
méguinas (processos) deveriam ter exatamente amesma visdo dahierarquiade diretério. Se
por um lado visbes diferentes (através de montagem remota) sdo flexiveis e simples de
implementar, a desvantagem € que o sistema todo ndo se comporta como um sistema
timesharing, facil de programar e entender.

Outra questéo € a existéncia ou ndo de um diretdrio raiz global, reconhecido por todas as
méaquinas como raiz (server/path). O problema principal, neste caso, é atransparéncia.

Transparénciade Nomes

Duas formas de transparéncia séo relevantes. A primeira, transparéncia de localizacéo,
significa que o nome (caminho) ndo fornece nenhum sina de onde o arquivo esta
localizado (/server1/dir1/dir2/x). A segunda, independéncia de localizacdo, significa que
arquivos podem ser movimentados sem que seus nomes tenham que mudar.

Sao 3 as abordagens comuns paranomear arquivos e diretdrios em um SD:

1. Magquina+ nome (caminho), /maquina/caminho ou maquina:caminho

2. Montar arquivos remotos na hierarquialocal

3. Um unico espaco de nomesigua paratodas as maquinas

Nomeacdo em 2-niveis

Maioria dos sistemas distribuidos usam alguma forma de nomeagdo em 2-niveis. Arquivos
tem nomes simbdlicos, prog.c, usados pel os usuarios, e também tem, nomes binarios, que
s80 internos para uso do sistema. Os diretérios fornecem um mapeamento entre 0 nome
simbolico e o binario.

A natureza do nome binério pode variar de sistema para sistema. Em um sistema com
multiplos servidores, auto contidos, 0 nome binario pode ser o niUmero do i-node, como no
UNIX. Um esquemamais geral € o nome binario indicar o servidor e 0 arquivo no servidor,
permitindo um diretério de um servidor manter arquivos em outro servidor.
Alternativamente, € possivel utilizar ligacdo simbdlica, uma entrada de diretorio contendo
um string (servidor, arquivo), que pode ser procurado no servidor para encontrar 0 nome
binéario.

Outra idéia é utilizar capacidades como nomes binarios, nomes ASCII sdo traduzidos em
capacidades que podem ter formas diferentes: numero da maguina (fisico ou 1égico),
endereco de rede do servidor, juntamente com identificador do arquivo. Em se tratando de
SD abusca de um nome simbdlico pode resultar em varios nomes binarios.
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17.3 Semantica de Compartilhamento de Arquivos

Quando 2 ou mais usuarios compartilham o mesmo arquivo, é necessario definir de forma
precisa asemanticade leiturae escrita paraevitar problemas.

Em sistemas mono processador onde € possivel processos compartilhar arquivos, UNIX, a
semantica é: quando um READ acontece apds um WRITE, aleituraretorna o valor escrito.
De forma similar, quando 2 WRITES acontecem sucessivos, seguidos de um READ, o
valor lido é o valor armazenado pela ultima escrita. Existe uma ordenagdo em tempo
absoluto em todas operacOes. Esta € asemantica UNIX.

Um solucdo alternativa pode ser usada, permitindo o relaxamento da semantica de
compartilhamento, ao invés de exigir que um READ veja os efeitos de todos os WRITES
anteriores, poderiamos aceitar uma regra onde: “as mudangas em um arquivo aberto séo
inicialmente visiveis apenas para o processo que reaiza as modificagcdo. Apenas depois de
fechar 0 arquivo as mudangas serdo visiveis para outros processos.” Esta € conhecidacomo
semantica de sessio e é muito usada.

Outra abordagem, completamente diferente para a semantica de compartilhamento de
arquivos em SDs é fazer todos os arquivos ndo modificaveis. Neste caso, as Unicas
operacOes disponiveis sio CREATE e READ, ndo é possivel modificar um arquivo apenas
substituir o anterior pelo novo, isto quer dizer que os diretdrios sdo aualizados. Nesta
abordagem, eliminamos o problema de como tratar com 2 processos onde um esta
escrevendo e o outro lendo em um arquivo. Entretanto, temos que tratar com quando 2
processos tentam substituir o mesmo arquivo ao mesmo tempo. A melhor solugdo parece
ser permitir gue um dos arquivos novos seja o substituto, o ultimo ou qualquer.

Uma quarta abordagem para semantica do compartilhamento é usar transacfes atdbmicas.
NoO acesso a um arquivo (grupo de ), um processo executa inicia mente uma operacéo de
INICIO DE TRANSACAOQ indicando que os comandos seguintes devem ser executados de
formaindivisivel. O processo entdo executa operagdes de leitura e escrita em um ou mais
arquivos. No final, o processo executa uma operacdo do tipo FIM DE TRANSACAO.
Neste caso, 0 sistema garante que as chamadas durante a transagéo seréo executadas em
ordem, sem interferéncia.

18. Implementacdo de Sistema de Arquivos Distribuido

18.1 Utilizacao de arquivos

Antes de implementar qualquer sistema, € interessante que se tenhaumaidéade como ele

serd usado, como forma de assegurar que as operacdes mais executadas serdo eficientes.

Um estudo feito em relagdo ao padrdo de uso de arquivos apresentou 0s seguintes

resultados, que podem auxiliar no projeto de SAD.

1. Maioria dos arquivos tem tamanho menor que 10K, o que sugere a possibilidade de
transferir arquivos completos, entre servidor e cliente, ao invés de blocos de disco. Uma
vez que transferir é simples e mais eficiente, aidéia € vélida. Algo deve ser feito com
relacdo a arquivos grandes.

2. Maioriados arquivos tem vida curta, o padrdo € criar o arquivo, ler o mesmo e depois
eliminalo. Considere uma utilizagcdo tipica de um compilador que cria arquivos
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temporéarios para transmitir informagfes entre 0s seus passos. A conclusdo é de que
pode ser uma boa idéia criar o arquivo no cliente e mante-lo até a sua eliminagéo,
eliminando trafego entre cliente e servidor.
3. Compartilhamento de arquivos ndo € usual . Neste caso, mesmo com todos os problemas
dacache, pode ser melhor fazer cache no cliente em fungéo de um melhor desempenho.
4. Namédia 0s processos usam poucos arquivos.
5. Existem classes diferentes de arquivos com propriedades diferentes. Isto pode sugerir a
utilizacdo de diferentes mecanismos para tratar as diferentes classes. Por exemplo,
arquivos bindrios talvez pudessem ser replicados (quase ndo mudam). Arquivos
temporérios (pequenos, ndo compartilhados, desaparecem rpido) deveriam ser
mantidos localmente. Arquivos de mensagens, arquivos ordinarios.
Leitura € mai's comum que escrita.
Leitura e escrita s80 sequenciais, acesso direto é pouco comum.

No

18.2 Estrutura do sistema

Como servidores, arquivo e diretdrio, sdo internamente organizados. A questdo basica é :
Clientes e Servidores sdo diferentes?

Em aguns sistemas ndo existe distingdo entre cliente e servidor, todas as maguinas
executam o mesmo software basico, assim qualquer maguina que quer oferecer servico de
arquivo pode fazer através da exportagdo de nomes de diretdrios selecionados.

Outros sistemas, 0 servidor de arquivo e servidor de diretério sdo programas de usuario e
assim um sistema pode ser configurado para executar software cliente e servidor namesma
méquina ou ndo. Por outro lado, estdo sistemas nos quais clientes e servidores sdo
méquinas diferentes, seja do ponto de vista de software ou de hardware. Os servidores
podem, inclusive, executar em versdo diferente de SO, comparado com o cliente.

Uma outra questdo de implementacdo que diferencia os sistemas diz respeito a como o
servico de arquivo e diretorio € estruturado. Uma organizagdo é combinar os dois em
um Unico servidor que tratatodas as chamadas de arquivo e diretério. Outrapossibilidade é
manter os dois separados, sendo que para abrir um arquivo sera necessario chamar o
servidor de diret6rio (mapear nomes) e depois chamar o servidor de arquivo (read, write). O
argumento em favor da separacao € basicamente que sdo fungdes diferentes. O contraé que
2 servidores necessitam mais comunicacdo. Quando organizado como 2 servidores, 0
mapeamento do nome simbdlico em nome binario pode envolver mais de um servidor se a
hierarquiado SA esté particionada. Neste caso, buscar nomes sempre pode ser caro. Alguns
sistemas mantém o resultado do mapeamento em cache.

Uma questdo fina relativa a implementacdo é quando ou ndo servidor de arquivo, de
diretorio e outros, deveriam manter informacdo de estado dos clientes. Existem
basicamente duas escolas concorrentes neste caso. A primeira, servidores sem estado,
implicaem o cliente enviar umarequisi¢éo, o servidor atender a mesma, enviar resposta e
retirar de suas tabelas internas qualquer informagdo sobre a requisicdo. Nenhuma
informac&o especifica do cliente € mantida no servidor. A outra, servidores com estado,
implicaem o servidor manter informagao de estado dos clientes. Esta ultimaargumentaque
se sistemas operacionais centralizados mantém informacéo de estado sobre 0s processos
ativos, porgque este comportamento agora é inaceitavel.
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18.3 Caching

Em um sistema cliente-servidor (ambos com memoria e disco), é possivel armazenar
arquivos ou parte deles em 4 lugares. disco do servidor, memadria do servidor, disco do
cliente ou memariado cliente.

O lugar mais comum para armazenar todos os arquivos é no disco do servidor.
Normal mente tem bastante espago e 0s arquivos podem ser acessados por todos os clientes,
com apenas uma cépia de cada arquivo ndo existe problemas de consisténcia. O problema
neste caso é desempenho, leitura de um arquivo por um cliente implica cépia do disco do
servidor para sua meméria, sua transferéncia via rede para o cliente. E possivel um ganho
consideravel em desempenho no uso de cache no servidor, para 0s arquivos mais
recentemente usados, eliminando acesso a disco. Manter arquivos na cache significa
determinar que partes do arquivo devem ficar na cache e, portanto, algoritmos para
determinar isto. Os algoritmos tem que resolver 2 problemas.

Primeiro, qual é a unidade de gerenciamento? Pode ser arquivo inteiro ou bloco. Se
arquivosinteiros sdo colocados nacache eles podem ser armazenados de formacontiguano
disco (ou grandes pedagos), permitindo transferéncias entre memoéria e disco em dta
velocidade. Cache de blocos, usam espaco de disco e a cache de formamais eficiente.
Segundo, o algoritmo deve decidir o que fazer quando acache enche e dgumaunidade tem
gue sair. Geralmente, a politica LRU € usada, quando alguém tem que sair o mais velho é
escolhido. Apesar de cache no servidor ser facil de implementar, totalmente transparente
para os clientes e eliminar transferéncia de disco, ainda existe o acesso arede. A formade
eliminar isto é fazer cache no lado cliente. A maioria dos sistemas que fazem cache no
cliente fazem em meméria principa e ndo disco.

Existem pelo menos 3 opgdes de onde colocar acache do cliente. A formamais simples é
fazer cache de arquivos diretamente no espaco de endereco de cada processo, sendo a
geréncia da mesma provida por chamadas de biblioteca. A idéia € apenas manter os mais
usados disponiveis. Quando o0 processo termina todos arquivos sdo escritos de volta no
servidor. Uma segunda opcdo € colocar a cache no kernel. Neste caso, é necessario uma
chamada de kernel em todos 0s acessos, porém a cache permanece mesmo depois de um
processo terminar. A ultima opcéo é colocar a cache em um processo gerente de cache
(nivel de usuério), mantendo assim o kernel livre de codigo de SA e também permitindo
maior flexibilidade e facilidade de programacéo. Paginas do gerente podem ser retiradas.

Consisténciada Cache

Cache no cliente introduz inconsisténciano sistema. Se 2 clientes fazem, simultaneamente,
uma leitura no mesmo arquivo e depois modificam o mesmo, véarios problemas ocorrem.
Um deles, se um terceiro cliente faz uma leitura no arquivo ele va receber a versio
origina. Podemos adotar a seméantica de sessdo para resolver este problema, mas se 0
usuario espera semantica UNIX, ndo vai funcionar.

Outro problema € quando os 2 clientes escrevem o arquivo de volta para o servidor, 0
escrito por ultimo sobrescreve o outro.

Uma forma de resolver o problema da consisténcia € usar o algoritmo escrita imediata :
guando uma entrada da cache é modificada (write), o novo valor € imediatamente enviado
para o servidor, dém de ficar na cache. Desta forma, quando outro cliente ler o arquivo
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perceberd o valor mais recente. O problema que ocorre aqui é o fato de que o arquivo
permanece ha cache e se outro cliente acessar 0 mesmo arquivo ndo precisara busca-lo no
servidor. Uma forma de resolver € o gerente de cache verificar com o servidor antes de
permitir acesso. Outro problema deste algoritmo € de que o trafego narede para as escritas
continua o mesmo (embora auxilie nas leituras). Assim sendo, ao invés de ir ao servidor no
momento da escrita o cliente apenas anota a modificagdo. De tempos em tempos (30 )
todos os arquivos modificados sdo enviados (retardo na escrita). O retardo afeta a
semantica, 0 que outro processo recebe em umaleitura depende do tempo.

Em busca da facilidade de programacéo podemos adotar a semantica de sessdo e escrever
um arquivo de volta ao servidor apenas depois de fechar. Este agoritmo é chamado de
escrita no fechamento.

Uma abordagem completamente diferente é usar um agoritmo de controle centralizado,
guando abrir um arquivo a maguina envia uma mensagem avisando para o servidor que
mantém a informagdo (quem abriu, para que, etc). Desta forma é possivel controlar a
abertura de arquivos em funcéo da operacdo a ser reaizada e também a modificagdo dos
mesmos. Quando um cliente tenta abrir um arquivo ja aberto em agum lugar, arequisicao
pode ser negada ou colocada na fila Uma outra aternativa, € o servidor enviar uma
mensagem nao solicitada paratodos os clientes com o arquivo aberto dizendo pararemover
0 mesmo dacache. Algumas variagcdes do agoritmo de controle centralizado sdo possivels,
por exemplo, servidores podem manter informacé@o dos arquivos em cache ao invés dos
arquivos abertos. Todos os métodos centralizados tem um ponto Unico de falha e ndo tem
escalabilidade em grandes sistemas.

Finalizando, cache no servidor éfécil de fazer e quase sempre vale apena, independente de
guando tem cache no cliente ou ndo. Cache no servidor n&o tem efeito na semantica do
sistema vista pelo usuario. Cache no cliente, oferece melhor desempenho pelo preco de
uma complexidade maior e possivelmente uma seméntica mais confusa. Quando vale a
pena fazer ou ndo depende de como o projetista pensa sobre desempenho, complexidade e
facilidade de programacéo.

18.4 Replicacéo

SADs fornecem replicagdo de arquivos como um Servigo para seus clientes, ou seja,

multiplas copias de arquivos sel ecionados sé&o mantidas, sendo cada cdpiaem um servidor.

A razéo paraisto:

1. Aumentar aconfiabilidade tendo copiasindependentes de cadaarquivo. Se um servidor
cair, dados néo sdo perdidos. Muitas aplicagdes precisam desta propriedade.

2. Permitir que acessos a arquivos sejam feitos mesmo que um servidor esteja fora.

3. Para repartir a carga de trabalho entre os servidores. Com o crescimento do sistema,
manter todos os arquivos em um servidor pode representar gargalo.

Uma questdo chave na replicacdo é a transparéncia. Em um extremo, os usuérios podem
estar avisados e inclusive controlar o processo. Por outro lado, 0s usuérios ndo tem
conhecimento algum, ou seja, o sistema faz tudo sem que eles saibam (transparéncia de
replicagdo). A seguir sdo apresentadas 3 formas como a replicagéo pode ser realizada. Na
primeira, 0 usudrio (programador) controla o processo todo (replicacdo explicita). Um
processo cria um arquivo em um servidor especifico e depois ele pode fazer copias
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adicionais em outros servidores. O endereco de todas as cOpias pode ficar no servidor de
diretorio. Quando o arquivo € aberto, a tentativa € feita de forma sequiencial até encontrar
uma copiadisponivel.

Uma abordagem dternativa é a chamadareplicagdo lazy, umacépiado arquivo é feitaem
um servidor, mais tarde o préprio servidor faz réplicas em outros servidores de forma
automatica, sem conhecimento do programador. O sistema deve ter inteligéncia para
recuperar qualquer destas cdpias se necessario. Importante quando se faz cOpias desta
forma é estar atento paraa possibilidade de o arquivo mudar antes das copias serem feitas.
Por ultimo, a replicacdo usando grupo, funciona da seguinte forma. Todas as chamadas
WRITE sdo transmitidas simultaneamente para todos os servidores, sendo as copias feitas
a0 mesmo tempo da original. Se comparado com o método anterior podemos apontar as
seguintes diferencas: 1) lazy endereca um servidor ndo um grupo; 2) lazy acontece em
“background” quando o servidor tem algum tempo livre.

Protocolos de Atualizagcéo

Como os arquivos sao atualizados? Apenas enviar umamensagem de atualizagcdo paracada
cOpia em sequéncia ndo € uma boa idéia pelo fato de que o processo atualizador pode
guebrar e neste caso algumas cOpias estariam atuaizadas e outras ndo. Alguns algoritmos
resolvem este problema.

O primeiro deles, replicacdo copia priméria, tem um servidor que € designado como
primé&rio e 0s outros sdo secundarios. Quando um arquivo replicado € atualizado, a
mudanca € enviada para o servidor primério que rediza as atuaizacdes e depois envia
comandos para 0s secundarios realizarem as mudancas. L eituras sdo feitas em qualquer
copia. As mudancas deveriam ser escritas em meio de armazenamento estavel antes de
mudar a copiapriméria. Destaforma, se o servidor quebrar antes de sinalizar a modificagéo
para todos os secundarios, ele poderd, quando voltar, verificar a existéncia de uma
atualizacdo pendente e continua-la. A desvantagem deste a goritmo € que se 0 primario esta
forando pode haver atualizagoes.

Uma método mais robusto proposto por Gifford (1979) inclui votagdo, os clientes
requisitam e conseguem permissdo de multiplos servidores antes de ler ou escrever em um
arquivo replicado. Um exemplo simples do funcionamento do algoritmo com um arquivo
replicado em N servidores. A regra para atualizagdo de um arquivo pode ser que o cliente
deve contatar pelo menos metade + 1 dos servidores e ter aconcordancia dos mesmos para
fazer a atualizagdo. Depois disto 0 arquivo é mudado e um novo numero de versdo €
associado ao mesmo. Para leitura, 0 mesmo numero de servidores deve ser contatado e o
cliente pede a eles para mandar a versdo do arquivo, se todos tem a mesma ela deve ser a
mais recente. De uma forma gera isto quer dizer que para leitura de um arquivo com N
réplicas o cliente necessitaum quorumde leitura, ou seja, um nimero Nr de servidores. Da
mesma forma, para modificacdo ele precisa de um quorum de escrita com Nw servidores.
Estes valores estdo sujeitos a seguinte restricdo: Nr + Nw > N. Apenas depois de conseguir
0 numero apropriado de servidores, umaleitura ou escrita pode ser redizada.

Uma variac8o deste método é chamado de votacdo com fantasmas. Na maioria das
aplicacbes |eituras sGo mais comuns que escritas sendo que Nr € um numero menor que Nw
gue é perto de N. Isto significa que se alguns servidores estdo fora, pode ser impossivel
conseguir o quorum. Assim sendo, o método criaum servidor dummy, sem armazenamento,
para cada servidor rea que estafora. Um fantasma ndo é permitido em quorum de leitura,
mas ele pode participar de um quorum de escrita. Uma escrita tem sucesso apenas se pelo
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menos um servidor € rea. Quando um servidor com falha volta, ele deve conseguir um
guorum de leitura para locdizar a versdo mais recente, que é copiada para ele antes de
iniciar operagdo norma. Da mesma forma que o método anterior, este segue a mesma
propriedade da votacdo escolhendo Nr e Nw de forma que ndo € possivel conseguir os 2
guorum ao mesmo tempo.

19. Estudo de caso
19. 1 Sun NFS (Network File System)

A idéia bésica do sistema de arquivos da Sun NFS é permitir uma colegdo de clientes e
servidores compartilhar um sistema de arquivos comum. Na maioria dos casos clientes e
servidores estdo namesmaLAN, mas € possivel executar NFS em WAN.

Cadaservidor NFS exportaum ou mais de seus diretori os para serem acessados por clientes
remotos. A lista de diretérios que um servidor exporta € mantida em /etc/exports, estes
podem ser exportados automaticamente sempre que o servidor é carregado. Os clientes
acessam os diretdrios através da montagem dos mesmos. Quando um cliente monta um
diretorio, ele torna-se parte da sua hierarquia de diretorio. Para 0s programas em execucao
no cliente n&o existe diferenca entre um arquivo localizado no servidor remoto ou um no
disco local.

O servico de arquivos NFS é sem estado (stateless), baseado em cache de bloco e utiliza
mecanismo de RPC com XDR para conseguir acesso remoto transparente para 0s usuarios
do sistemade arquivos.

Protocolos NSF

Sendo uma das metas do NFS suportar sistemas heterogeneos, é essencial que ainterface
entre clientes e servidores sejabem definida. Paraconseguir isto, o NFS define 2 protocolos
cliente/servidor: um protocolo para montagem do sistema remoto e um protocolo para
acesso adiretorio e arquivos.

No primeiro, um cliente pode enviar um caminho (nome) para o0 servidor e requisitar
permissao para montar o diretdrio em agum lugar na sua hierarquia de diretério ( o lugar
ndo é colocado na mensagem porque ndo interessa ao servidor). Se 0 nome é legal e o
diretério especificado foi exportado, o servidor retorna um tratador de arquivo para o
cliente. Este tratador contém campos que identificam ( unicamente ) o tipo de sistema de
arquivo, o disco, o numero do i-node do diretério e informacdes de seguranga. Outras
chamadas ( read, write) usam este tratador. E possivel configurar clientes para montar
certos diretérios remotos através do arquivo /etc/rc, que € um script shell contendo
comandos de montagem remota e € executado automaticamente quando o cliente éiniciado.
Outra forma é a auto montagem, permite que um conjunto de diretdrios remotos sejam
associados com o diretério local. Os diretérios ndo sdo montados quando o cliente é
iniciado, e sim quando um arquivo remoto € aberto pela primeira vez, o SO envia uma
mensagem para cada servidor o primeiro a responder tera seu diretdrio montado. Esta
abordagem tem duas vantagens em relag&o a utilizagao do script: 1) se um dos servidores
NFS citados em /etc/rc estd fora, € impossivel iniciar o cliente (retardo, erros,
dificuldades), 2) permitir o cliente tentar um conjunto de servidores em paralelo significa
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conseguir um grau de tolerancia a faltas (é preciso apenas 1) e melhorar o desempenho (o
primeiro é escolhido). Entretanto, todas aternativas especificadas devem ser idénticas.
Sendo que o NFS ndo tem suporte a replicagdo, quem deve garantir isto € o usuério (mais
usado para arquivos executaveis, binarios).

No segundo protocolo, clientes podem enviar mensagens para os servidores paramanipular
diretorios e ler e escrever arquivos (também é possivel acessar atributos do arquivo: modo,
tamanho, tempo da ultima modificacdo, etc.). Quase todas as chamadas UNIX sdo
suportadas pelo NFS (excecéo para OPEN e CLOSE). N&o é necessario abrir arquivo antes
de ler, o cliente envia para 0 servidor uma mensagem contendo 0 nome do arquivo, junto
com umarequisi¢cao paraencontrar 0 mesmo e retornar um tratador (estruturaqueidentifica
0 arquivo). A operacdo de busca ndo copia qualquer informacéo para tabelas internas do
sistema. A operacdo READ contém o tratador, o deslocamento para o inicio daleiturae o
numero de bytes aler. Cada mensagem destas é auto contida. Este método usado pelo NSF
tornadificil conseguir asemantica UNIX.

O NFS utiliza o0 mecanismo de protecdo do UNIX, mensagens de requisi¢do contém ID do
usuério e do grupo do chamador, usados para o servidor NFS validar o acesso. Atua mente,
€ possivel usar criptografia com chave publica para estabelecer uma chave segura para
validacdo do cliente e servidor em cada requisicdo e resposta. Assim, ndo € possivel um
cliente malicioso persondizar outro porque ele ndo conhece a chave. Criptografia é usada
apenas na autenticacdo n&o paratransmissao dos dados.

As chaves e outras informacgOes para autenticacdo sdo mantidas pelo NIS (Network
Information Service), conhecido como péaginas amarelas, cuja fungdo é armazenar pares
(chave, vaor). Ele mantém chaves, armazena mapeamento de nomes de usuérios para
senhas (criptografadas), mapeamento de nomes de maguinas para enderecos de rede e
outras informacdes. Estes servidores sdo replicados usando um arranjo mestre/escravo, para
ler dados um processo pode usar 0 mestre ou qualquer umadas copias. As mudancas devem
ser feitas no mestre (propaga para os outros dentro de um certo tempo).

Implementacéo NSF

O NSF é composto por 3 niveis. No topo esta o nivel de chamada de sistema, tratando de
chamadas como OPEN, READ e CLOSE. Depois de identificar a chamada e verificar os
parametros, ele chama o segundo nivel, sistema de arquivo virtua (VFS). A tarefa deste é
manter uma tabela com uma entrada para cada arquivo aberto (UNIX). O nivel VFS tem
uma entrada, chamada v-node, para cada arquivo aberto. Estes sGo usados para dizer
guando o arquivo € local ou remoto. Vamos verificar a utilizacdo dos v-nodes
acompanhando uma sequéncia de chamadas de sistema MOUNT, OPEN e READ. A
montagem de um sistema de arquivos remoto € feita através do programa mount
especificando o diretdrio remoto e o diretdrio local onde deve ser montado, eleidentificao
diretdrio remoto e descobre 0 nome daméaguinaonde el e esta, contataamesmapedindo um
tratador para o diretério. Se o diretério existe e esta disponivel para montagem remota, 0
servidor devolve um tratador de arquivo parao diretdrio. Por ultimo, executaachamadade
sistema MOUNT, passando o tratador para o kernel que constréi um v-node para o
diretorio remoto e pede ao cliente NFS para criar um r-node nas suas tabelas internas para
manter o tratador do arquivo ( v-node apontar-node ). Cada v-node no nivel VFS contém
um apontador paraum r-node ( no NFS cliente) ou para umi-node ( no SO local). A partir
do v-node pode-se saber se 0 arquivo ou diretdrio é local ou remoto (encontrar tratador).
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Quando um arquivo remoto € aberto, o kernel encontrao diretério no qual o sistemaremoto
esta montado verifica que 0 mesmo € remoto e no seu v-node encontra 0 apontador para o
r-node. Entdo ele pede para o NFS cliente abrir 0 arquivo, 0 mesmo procura a parte do
nome no servidor remoto e retorna um tratador para o arquivo. O NFS faz um r-node para
0 arquivo remoto nas suas tabelas e volta para o VFS que coloca um v-node, nas suas
tabelas, apontando para o r-node. O chamador recebe um descritor de arquivo, para o
arquivo remoto, que é mapeado em um v-node pelas tabelas no nivel VFS. Quando o
descritor € usado, paraum READ, o VFS localiza o v-node correspondente e a partir dele
determinaquando €ele é local ou remoto (qual i-node ou r-node).

As transferéncias entre cliente e servidor sdo feitas em grandes volumes, 8192 bytes, por
guestdes de eficiéncia. Naleitura, depois do cliente VFS receber 8K, ele automaticamente
emite um requisicao paraoutros 8K, assim se precisar ja esta disponivel ( read ahead ). Na
escrita, se um WRITE tem menos que 8K os dados sdo acumulados |ocal mente e enviados,
no fechamento do arquivo os dados séo enviados imediatamente.

Também para melhorar 0 desempenho é usado cache nos servidores, para evitar acessos a
disco. Clientes mantém 2 caches, uma para atributos de arquivo (i-nodes) e um para dados
do arquivo. Sempre que estes sdo necessarios, € verificado se a cache pode atender. Como
visto a utilizagdo de cache traz problemas. O NFS faz vérias coisas para amenizar o
problema: 1) associado com cadabloco de cache existe um timer, quando o mesmo expiraa
entrada € descartada. O timer é 3s para blocos de dados e 30s para blocos de diretério; 2)
guando um arquivo gque esta em cache € aberto, uma mensagem € enviada para o servidor
para saber quando o arquivo foi modificado pela ultimavez ( se depois, novacopia); 3) a
cada 30s todos os blocos modificados sdo enviados para 0 servidor. Mesmo assim, a
semantica UNIX ndo é implementada. Ainda mais, quando um arquivo é criado ela pode
nao ser visivel paraforapor até 30s. O funcionamento do NFS depende do tempo.
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