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PARTE 3 - SISTEMAS OPERACIONAIS DISTRIBUIDOS

9. INTRODUGCAO

O conceito de um sistema operacional distribuido foi introduzido anteriormente e 0 mesmo

pode ser caracterizado da seguinte forma:

» Suatarefaé permitir que um sistemadistribuido seja convenientemente programado, de
forma que 0 mesmo possa ser utilizado por um amplo conjunto de aplicagoes.

* Isto é conseguido fornecendo para as aplicagbes abstracOes gerais dos recursos do
sistema, como por exemplo, canais de comunicagdo e processos, a0 invés de redes e
processadores.

e Em um sistema distribuido aberto, o sistema operacional distribuido é implementado
por uma colecéo de kernels e servidores. Nao existe uma linha divisoria clara entre o
SOD (seus servicos abertos) e as aplicacdes que rodam em cimadele.

Muitos esforgos tem sido feitos para projetar e implementar sistemas operacionais
distribuidos. Sistemas como Mach e Chorus sdo exemplos de SOD que atingiram um status
significativo de interesse técnico e comercia. Outros sistemas (Amoeba, Clouds) sGo mais
aceitos no meio académico sem muita aceitagdo para uso gera. Um ponto em comum
destes projetos € a utilizacdo de um kernel minimo, microkernel, como base do projeto.
Aqui vamos focalizar uma parte do sistema operaciona distribuido que age como infra-
estrutura para um gerenciamento de recursos geral e transparente a rede. A infra-estrutura
geréncia recursos de baixo nivel (processador, memoria, interface de rede e outros
dispositivos periféricos) fornecendo uma plataforma para a construcéo de recursos de alto
nivel. Um sistema operaciona distribuido fornece transparéncia no acesso aos recursos.
Uma colecdo de kernels UNIX ndo constituem um SOD porque as fronteiras entre os
computadores sdo claramente visiveis.

Um SOD deve fornecer facilidades para o encapsulamento de recursos de maneira
modular e protegida ao mesmo tempo que fornece aos clientes de toda rede acesso a estes
mesmos recursos. Tanto os kernels como os servidores sdo gerentes de recursos e, portanto,
sS40 requisitos deles:

» Encapsulamento: Eles deveriam fornecer uma interface de servicos Util para os seus
recursos, ou seja, um conjunto de operacdes que atendam as necessidades dos seus
clientes. Os detalhes da geréncia de memaria e de dispositivos usada paraimplementar
0s recursos deveriam ser escondidas dos clientes, mesmo quando locais.

» Processamento concorrente: Clientes podem compartilhar recursos e acessar 0S
mesmos de forma concorrente. Gerentes de recursos Sao responsaveis pela
transparéncia de concorréncia.

* Protecdo: Recursos necessitam protecao em funcdo de acessos ilegais. Por exemplo,
arquivos sdo protegidos contra leitura de usuérios que ndo tem permissdo de leitura e
registradores de dispositivos séo protegidos de processos de aplicagéo.

Clientes acessam recursos identificando-os nos argumentos das operagoes, em chamadas

remotas de procedimento para um servidor ou em chamadas de sistema para o kernel. Os
acessos aum recurso encapsulado sé&o chamados de invocacao, independente de sua
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implementacéo. Uma combinac&o de bibliotecas de cliente, kernels e servidores podem ser
chamadas para arealizacéo das seguintes tarefas relacionadas ainvocagéo:

Resolucéo de nomes: O servidor (ou kernel) que geréncia um recurso tem que ser
localizado apartir do identificador do recurso.

Comunicagéao: Parametros de operacao e resultados tem que ser passados para/de os
gerentes de recursos, através darede ou no computador.

Escalonamento: Quando uma operacdo € invocada, seu processamento deve ser
escalonado no kernel ou servidor.
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10. O KERNEL

O kernel é um programa cujo codigo € executado com total privilégios de acesso aos
recursos fisicos do computador hospedeiro. Ele tem capacidade de controlar a unidade de
geréncia de memoria e manipular os registradores do processador de forma a restringir o
acesso aos recursos da méquina por outro cédigo. Algumas vezes ele pode permitir que
servidores acessem recursos fisicos. O kernel pode manipular espagos de ender ecamento
para proteger processos e fornecer para eles o necessario layout de memaria virtual. Um
processo kernel executacom o processador em modo super visor, enquanto que faz comque
0S 0outros processos executem em modo usuario. O mecanismo de invocagao de recursos
gerenciados pelo kernel é conhecido como chamada de sistema, que € implementada por
umainstrucdo de maquina, TRAP, que coloca o processador em modo supervisor e muda
para o espaco de enderecamento do kernel.

Quanto as abordagens de projeto do kernel existem 2 que sdo consideradas mais
importantes: kernel monolitico e microkernel. A diferencabésicadiz respeito adecisdo de
quais funcionalidades pertencem ao kernel e quais devem ser deixadas para processos
servidores (Figura10.1).

O kernel do sistema UNIX é um exemplo de kernel monoalitico. O termo sugere que o
sistemarealizatodas as fun¢des béasicas de um SO e tem um tamanho significativo e que €
escrito de forma ndo modular. O resultado € um sistema dificil de aterar qualquer
componente individual de software em fungdo da mudanca de requisitos. Um kernel
monolitico pode conter aguns processos servidores ( arquivo, rede) cujo codigo é parte da
configuragao padréo do kernel.

No caso da abordagem microkernel, o kernel fornece apenas as abstragdes mais basicas
(processos, memoria, comunicacdo entre processos) e todos 0s outros servigos sdo
fornecidos por servidores que s&o dinamicamente carregados onde 0S Sservicos sdo
fornecidos. Estes servicos sdo acessados por mecanismos de invocagdo baseados em
mensagens, principalmente RPC. Um microkernel, normalmente, ocupa um nivel entre o
nivel de hardware e o nivel gue contém os principais componentes do sistema.

As vantagens de um SOD baseado em microkernel sdo principal mente a sua propriedade de
sistema aberto e sua habilidade forgar modularidade como consequiéncia dos limites de
protecdo de memoria. Além disto, um kernel relativamente pequeno tem mais chance de
estar livre de erros do um grande e complexo. A falta de estrutura em projetos monoliticos
pode ser evitada através do uso de técnicas de engenharia de software como por exemplo:
niveis e orientacdo a objetos. Mesmo assim, pode ser dificil mante-lo e o suporte fornecido
para sistemas distribuidos abertos € limitada. A re-implementacdo de um modulo em um
kernel monolitico implicanareconstrucéo do kernel e o seu posterior reinicio. A vantagem
maior dos projetos monoliticos é a eficiéncia nainvocacdo das operacdes.

Apesar de ndo existir uma definicdo fixa de quais funcbes devem ser realizadas pelo
microkernel, quase todas as propostas de sistemas baseados em microkernel incluem:
gerenciamento de processos, gerenciamento de memoria e mecanismo de troca de
mansagens, sendo que o tamanho dos mesmos pode variar desde 10K bytes até centenas de
Kbytes de codigo e dados. A Figura 10.2 mostra um exemplo de arquitetura de um
microkernel, seus componentes e suas dependéncias.
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Eernel Monolitico Microkernel

Servidores: O Servidores kernel: Servidores usuirio:

Figura10.1 Kernel monolitico e microkernel

Gerente de Processos: Tratadacriacao e de operacdes de baixo nivel em processos.
As facilidades fornecidas por este modulo para as aplicacdes, poderiam ser
incrementadas por um subsistema para suporte de linguagem ou emulacdo de
sistemas operacionais.

Gerente de Thread: Tratadacriagdo, sincronizagdo e esca onamento de threads, que
sdo atividades escalonavei s associadas aos processos.

Gerente de ComunicacOes: Trata da comunicacdo entre threads associadas a
diferentes processos. Comunicagdo remota também pode ser incluida.

Gerente de Memodria: Trata do gerenciamento dos recursos fisicos de memoria,
MMU, caches.

Supervisor: Tratado atendimento de interrupgdes, chamadas de sistemaviaTRAP e
outras excegoes.

Gerente de processos

Gerente de
comumicacio

Gerente de threads Gerente de memoria

Supervisor

Figura10.2 Arquiteturado microkernel
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11. PROCESSOS E THREADS

A nocdo tradicional de processo, estilo UNIX, é considerada (1980) néo apropriadapara os
requisitos de sistemas distribuidos e também para aquelas aplicagbes que requerem
concorréncia interna. O problema reside no fato de que processos UNIX associam apenas
uma atividade de processamento com cada processo, mesmo sendo 0 processo um recurso
de criagdo e gerenciamento caro. Isto torna o compartilhamento, entre atividades
relacionadas, dificil e caro.

A solucg&o encontrada foi a generalizagdo da nogdo de processo de formaa associar
um processo a varias atividades. Desta forma, um processo consiste de um ambiente de
execucdo junto com uma ou mais threads. Uma thread € a abstracdo do sistema
operacional que representa uma atividade. Um ambiente de execucdo € a unidade de
gerenciamento de recurso: uma colecdo de recursos locais gerenciados pelo kernel aos
guais as threads tem acesso. Um ambiente de execucdo é composto por:

* Um espaco de enderecos

* Recursos de sincronizagdo e comunicagao de threads

A criagdo e gerenciamento de ambientes de execucdo € normalmente cara, entretanto varias
threads podem compartilhar ( compartilhar todos 0s recursos pertencentes ao ambiente). A
existéncia de multiplos fluxos de execucdo (threads criadas/destruidas dinamicamente)
permite a maximizagdo do grau de concorréncia entre operagdes relacionadas (EX.
servidores: 0 processamento concorrente das requisicfes pode reduzir a tendéncia dos
servidores se tornarem gargal 0s). Um ambiente de execucéo fornece protecéo, de formaque
seus dados e outros recursos ndo sejam acessados por threads pertencentes a outros
ambientes de execucdo. Entretanto, € possivel permitir o compartilhamento controlado de
recursos ( memaria) entre ambientes em um mesmo computador.

11.1 Espagos de enderecamento

E o componente mais caro de um ambiente de execucao, podendo ser grande (2% bytes) e
composto por uma ou mais regides, separadas por areas ndo acessiveis de memoriavirtual.
Uma regido é uma area de memoria virtual contigua que € acessivel pelas threads do
processo. As seguintes propriedades especificam regides:

e Suaextensdo (‘endereco inicia etamanho)

*  Permissdes de acesso (read/write/execute)
* Quando pode crescer (crescente/decrescente)
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Figura1l.1 Espaco de enderecamento

Vé&rios fatores motivam a existéncia de um numero indefinido de regifes. Um deles é
permitir que arquivos em gera (ndo apenas se¢Bes de codigo e dados de arquivos
executaveis) sejam mapeados em espacos de enderecamento.

Outro fator € o compartilhamento entre processos ou entre processos e kernel em uma
mesma maguina. Uma regido de memdria compartilhada € vista por varios processos ao
mesmo tempo podendo ser acessada por eles, alguns usos sdo:

Bibliotecas: O cadigo de bibliotecas ao invés de ser carregado individua mente por cada
processo pode ser compartilhado a partir do mapeamento deste como umaregi&o no espago
de enderecamento dos processos que utilizam.

Kernel: Fregiientemente codigo e dados do kernel sdo mapeados para todos os espagos de
enderecamento na mesma localizagdo. Quando um processo executa uma chamada de
sistema ou uma excegao ocorre ndo existe necessidade de inicializar um novo espago de
enderecamento.

Compartilhamento de Dados e Comunicacgdo: Dois processos ou um processo e o kernel
podem necessitar compartilhar dados para cooperar em adguma tarefa. Pode ser mais
eficiente os dados serem compartilhados através do mapeamento como regides pertencentes
aos dois espacos de enderecos do que através de troca de mensagens.

Um espaco de enderecamento configurado como um conjunto de regifes permite alocar
uma regido de pilha para cadathread do processo e com isto é possivel detectar tentativas
de acesso forados limites da pilha assim como controlar o crescimento das mesmas. Outra



aternativa é aocar as pilhas no heap, e neste caso € dificil detectar o acesso fora dos
limites.

11.2 Criacao de processos

A criac8o de um processo é umaoperacdo atémica fornecida pelo sistemaoperacional. Por
exemplo, achamadade sistemafork (UNIX) criaum processo cujo ambiente de execucéo €
copiado do processo chamador. A chamada exec transforma o processo executante de um
codigo constante de um arquivo executavel. Para um sistema operaciond distribuido, a
criacdo de processos deve levar em contadoisnovosrequisitos. O primeiro é autilizagdo de
véarios computadores, o segundo € a divisdo da infraestrutura de suporte do processo em
servigos do sistema separados. A criagdo de um processo pode ser separada em 3 aspectos
independentes:

» A escolhado computador,

» A criagao de um ambiente de execucéo, e

* A criagao de umathread no mesmo.

Escolha do computador. A escolha do computador no qua o processo iraresidir resume-
se a uma questdo de politica. Por exemplo, o sistema V fornece um comando para os
usuarios executar um programa em um computador em particular ou em um 0ocioso
escolhido pelo SO. No Amoeba, o servidor de execucéo escolhe um computador, do grupo
de processadores, para cada processo e esta é transparente tanto para o programador quanto
parao usuario.

Criacdo de um ambiente de execucdo. Um processo necessita um ambiente de execucao
composto de um espaco de enderecamento com contetdo inicializado e um conjunto de
portas para comunicar com 0s servigos. O kernel cria 0 novo ambiente de execugdo no
computador local. Se necess&rio, um servigo do sistema pode requisitar a um processo
servidor remoto a criagdo de um ambiente em um computador remoto. Existem duas
alternativas para adefinicao e inicializagdo de um ambiente de execugdo para um processo.
A primeira abordagem € usada quando o espaco de enderecamento € definido de forma
estatica, ou sgja, 0 mesmo é composto somente por uma regido de cédigo, heap e pilha.
Neste caso, as regides do espago de enderegcamento sao criadas a partir da definicdo do seu
tamanho e sdo inicializadas de arquivos executaveis. Na segunda abordagem o espaco de
enderecamento pode ser definido a partir de um ambiente de execugéo existente. No caso
do UNIX os processos criados compartilham as regides do pai (cddigo,heap,pilha), que séo
copiadas para o processo filho. Alguns sistemas usam um sistema conhecido como copy-
on-write paraacopiadas regides. Outros recursos como: arquivos, portas de comunicagao,
etc., também podem ser compartilhados pelo pai e filho.
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Figura 11.2 Técnicacopy-on-write

11.3 Threads

Considere o exemplo de um servidor ( Figura 11.3 ) onde existem uma ou mais threads
sendo que cada uma recebe mensagens de requisicéo e as processa. Se cadarequisicéo leva
em média 2 ms para ser processada e 8ms de E/S e o servidor executa em um computador
com um unico processador sendo que uma Unica thread realiza todo o processamento, 0
desempenho do servidor serdde 100 requisi¢des por segundo. Se o servidor tem 2 threads e
as mesmas sd0 escalonadas de forma independente, ou seja, uma thread pode ser
escalonada quando a outraficabloqueadaem E/S. Isto aumenta o desempenho do servidor.
No exemplo, como as operacies de E/S ndo podem ser redizadas em paraelo ataxa na
qual as requisi¢des podem ser atendidas esta limitada a 125 requisi¢des por segundo. Se
utilizarmos o conceito de cache com taxa de acerto de 75%, o tempo de E/S éreduzido para
2ms, mas 0 tempo de processamento € aumentado para 2,5ms. Neste caso, poderiamos ter
um desempenho de até 400 requisi¢des por segundo.

Se considerarmos um computador com 2 processadores as threads poderiam executar em
paralelo e neste caso o limite seria novamente o tempo de E/S.
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Figurall.3 Servidor com treads

As threads podem ser Uteis também para 0s processos clientes, como mostra o exemplo a
seguir (Figura11.4). O processo cliente tem 2 threads, sendo que aprimeirageraresultados
para serem passados para um servidor através de RPC, sem resposta, 0 que ndo € possivel

em RPC convencional. A segundathread, realiza as chamadas remotas enquanto aprimeira
pode processar resultados, estes sdo colocados em buffers que sdo esvaziados pelasegunda

Thread 1 O Thread2 =~ g
gera resuliados G chama servidor

Cliente
Figurall.4 Cliente com threads

E possivel a partir destes exemplos verificar a utilidade das threads, que permitem uma
sobreposicdo das computacBes com operacdes de entrada e saida e no caso de
multiprocessadores, com outras computacdes. Entretanto, isto pode ser conseguido com
processos de uma Unica thread. Neste caso, porque o modelo multi-thread seria preferido?
A resposta tem duas faces. threads sdo mais baratas de criar e gerenciar e o
compartil hamento de recursos pode ser conseguido de formamais eficiente entre threadsdo
que entre processos porque threads compartilham um ambiente de execuc&o. E possivel
comparar processos e threads como segue:
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e Criar uma thread em um processo existente é mais barato do que criar um
processo.

* O chaveamento de threads dentro do mesmo processo é mais barato do que o
chaveamento entre threads de processos diferentes.

* Threads de um processo podem compartilhar dados e outros recursos de forma
conveniente e eficiente se comparado com processos separados.

» Entretanto, threads de um processo ndo séo protegidas umas das outras.

Quando criamos uma thread em um ambiente de execugdo existente as principais tarefas
s80 : adocar umaregido para a pilha, inicializar valores dos registradores do processador ,
estado de execucdo e prioridade. Uma vez que o ambiente existe, a thread sb precisa
conhecer seu identificador. Por outro lado, o overhead associado nacriagéo de um processo
e considerado bem maior. Ele envolve acriagdo de um ambiente, incluindo tabelas parao
espaco de enderecamento e portas de comunicagdo. Uma comparagdo aponta um tempo de
11 ms para criar um processo UNIX e 1ms para criar uma thread, considerando a mesma
arquitetura.

Do ponto de vista de chaveamento, ou sgja, atroca de contexto de umathread para outra,
podemos dizer que 0 chaveamento entre threads que compartilham o mesmo ambiente é
bem mais barato do que o chaveamento entre threads que pertencem aprocessos diferentes.
O custo de chaveamento € 0 mais importante porque ele pode acontecer muitas vezes
durante a vida de uma thread. O chaveamento envolve o escalonamento (escolha da
préxima thread a executar) e a troca de contexto (transicéo entre threads ou chamada de
sistema). No chaveamento entre threads de um mesmo processo em um kernel que suporta
threads diretamente, a troca de contexto s6 ocorre do/para kernel. No caso do kernel ser
mapeado no espaco de endereco dathread o custo € relativamente baixo. No chaveamento
de threads de diferentes processos, é necessario também uma troca de contexto para um
outro ambiente de execucéo.

No exemplo do processo cliente com duas threads, umavez que as threads compartilham
um espaco de enderecamento, ndo € necessario utilizar troca de mensagens para passar 0S
dados o que representa uma vantagem. Entretanto, umathread com erro pode causar falhas
Visto que ndo existe protecdo entre as mesmas.

Programacéo com Threads

Programar com threads implica em programagdo concorrente e neste caso envolve
conceitos como: condic¢des de corrida, secdo critica, varidveis condicdo e semaforos. A
maior dificuldade na programacdo com threads envolvem o escopo das véridveis e as
técnicas usadas para a coordenagdo e cooperacdo entre threads. Cada thread tem uma pilha
privativa e portanto variaveis locais de um procedimento sdo sempre privativas da thread
gue executa o procedimento. Entretanto, ndo existe &rea de heap privada ou copia privada
devaridveis estéticas.

Escalonamento de Threads

As abordagens de escalonamento de threads podem ser classificadas em 2 principas:
escalonamento preemptivo, onde umathread pode ser suspensa para dar lugar aumaoutra
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mesmo quando ela esta executando; escalonamento ndo preemptivo, onde uma thread
executa até ela executar uma chamada que faz com que ela perca o processador para outra
thread. Alguns pacotes permitem as duas alternativas. A vantagem do escalonamento néo
preemptivo € que qual quer se¢do de cddigo que ndo tem umachamada que pode causar um
novo escalonamento € automati camente uma se¢ao critica (evitando condi¢des de corrida).
Por outro lado, este tipo de thread ndo pode aproveitar as vantagens de um
multiprocessador pelo fato de elas executarem de forma exclusiva Estas threads também
ndo sdo adequadas para sistemas de tempo rea, nos quais 0s eventos estdo associados com
tempos absol utos nos quais eles devem ser processados. E possivel associar prioridades as
threads de forma que eventos urgentes possam ser atendidos antes que outros.

I mplementacéo de Threads

Alguns kernels convencionais suportam apenas processos com uma Unicathread, enquanto
gue processos com multiplas threads sdo implementados através de bibliotecas que séo
ligadas com os programas de aplicacdo. Um exemplo disto é o pacote de processos leves do
SunOS 4.1. Neste caso, 0 kernel ndo tem conhecimento dos processos leves (lightweight
processes) e ndao pode escaonar 0S mesmos separadamente, quem organiza 0O
escalonamento é uma biblioteca run-time. Com isto, umathread (a partir de uma chamada
de sistema bloqueante) poderia bloquear o processo fazendo com gue todas as outras
threads associadas ao processo blogueiem. Quando ndo existe suporte do kernel para
multiplas threads, os pacotes apresentam o0s seguintes problemas:

» Asthreads de um processo ndo aproveitam a vantagem dos multiprocessadores,

» Threads de processos diferentes ndo podem ser escal onadas de acordo com um

esguema unico de prioridades.

Por outro lado, pacotes de threads a nivel de usuario apresentam vantagens significativas
em relagdo aquel es com suporte do kernel:

» Algumas operages sdo tem custo menor. Por exemplo, o chaveamento entre
threads de um mesmo processo n&o implica necessariamente em chamadade
sistema;

* Se 0 modulo de escalonamento de threads € implementado fora do kernel, ele
pode ser personalizado para atender os requisitos de uma aplicagdo em
particular;

+ E possivel suportar muito mais threads anivel de usuério do que pelo kernel.,

Desta forma, é possivel combinar as vantagens das threads a nivel de usuario com as

suportadas pelo kernel. Uma abordagem, aplicada no Mach, € permitir cédigo a nivel de
usuério interferir no escalonamento das threads suportadas pelo kernel.
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12. NOMEACAO E PROTECAO

Geramente um servico geréncia varios recursos, sendo que cada um pode ser acessado
Independentemente por seus clientes. Para isto, 0 servigo fornece um identificador para
cada um de seus recursos. Os clientes necessitam que a localizagdo de um recurso seja
transparente. O cliente acessa recursos atraves de requisicfes para 0 servigo gerenciador
fornecendo os identificadores apropriados. Por exemplo, um cliente de um servico de
arquivo fornecerd o identificador do arquivo a ler ou escrever. As requisicdes sao
direcionadas para um identificador de comunicacéo que € obtido do servico de ligacéo
(cliente — servidor). Alguns sistemas utilizam como identificador de comunicacdo uma
porta ou grupo de portas e neste caso a identificagcdo do recurso requer conhecimento da
porta (grupo de) o identificador do servico especifico.

O uso de identificadores de comunicagdo independentes de localizagdo fornece
transparéncia. O servi¢co de comunicagdo implementado pelo kernel (em conjunto com
servidores de rede) € responsdvel pela procura do enderego fisico correspondente ao
servidor e pela determinacdo darota da mensagem de requisicdo do cliente.

O formato dosidentificadores usados por um servico podem ser livremente escol hidos pelo
implementador do servigo. Identificadores deveriam referenciar de forma n&o ambigua um
recurso individua, seja no contexto do sistema distribuido ou pelo menos no do servigco
gerenciador.

Como os identificadores deveriam ser gerados? Sempre que possivel, kernels e servidores
deveriam gerar identificadores para novos recursos sem precisar consultar seus pares. Uma
forma conveniente de gerar identificadores que sdo garantidos Unicos no sistemadistribuido
€ pré-alocar um conjunto grande de identificadores para cada kernel ou servidor no sistema.
Uma forma efetiva desta idéia € cada identificador comegar com o identificador do site do
kernel ou do servidor do servico mas sem qualquer necessidade do recurso permanecer
naquelalocaizacéo fisica

12.1 Protecao de recursos

O objetivo de um esquemade protecao € assegurar que cada processo pode acessar somente
agueles recursos para 0s quais ele tem permissdo. A permissio especifica que operacdes o
processo pode realizar no recurso. Assim como outros aspectos da geréncia de recursos em
sistemas distribuidos a protegdo € muito especifico do servigo. Tanto kernels como servigos
de mais alto nivel implementam seus proprios mecanismos de prote¢éo. No caso do kernel
€ possivel aplicar as facilidades do hardware como MMU para implementar protecéo para
S e 0s recursos gerenciados assim como protegdo de memaria para 0s processos mantidos.
No caso dos servidores, eles podem receber mensagens de qualquer lugar do sistema e
neste caso € preciso utilizar técnicas de software para proteger Seus recursos contra acessos
indevidos.

Dominios de Protegdo. Um dominio de protecéo € um ambiente de protecéo compartilhado
por uma colecdo de processos: é um conjunto de pares <recurso,direitos>, listados os
recursos que podem ser acessados por todos os processos executando dentro do dominio e
especificadas as operaces permitidas para cada recurso. Por exemplo, no UNIX o dominio
de protecdo de um processo € determinado pelos identificadores associados ao usuario e
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grupo de usuérios. Um dominio de protecdo € uma abstracéo. Em sistemas operacionais as
Implementacdes usadas sd0 baseadas em capacidades e listas de controle de acesso.

Capacidades: um conjunto de capacidades € mantida para cada processo de
acordo com o dominio ao qual ele pertence. Capacidades sdo identificadoresque
contém bits aleatdrios tornando dificil de forjar. Servicos s fornecem
capacidades para os clientes quando os mesmos sdo identificados como
pertencentes ao dominio reclamado. Capacidades diferentes sdo utilizadas para
diferentes combinagdes de direitos de acesso para um mesmo recurso.

Listas de controle de acesso: uma lista € armazenada com cada recurso,
indicando os dominios que tem acesso ao recurso e as operacdes permitidas em
cada dominio.

Servidores podem ser projetados para usarem capacidades ou listas de controle de acesso:

As requisi¢Oes de clientes incluem uma capacidade para 0s recursos a serem
acessados, servindo como prova de que o cliente esta autorizado a acessar 0
recurso identificado pela capacidade com as operagdes especificadas na
capacidade.

As requisicdes de clientes incluem um identificador para o0 recurso a ser
acessado. O servidor identifica o cliente e verifica alista de controle de acesso
em cadarequisicdo. A identificac8o € conseguida através de comunicagao entre
o cliente, o servidor e um servidor de identificagdo.
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13. COMUNICACAO E INVOCACAO

A comunicagdo ndo € um fim, mas normamente parte da implementacdo do que
denominamos uma invocagdo, uma construcdo tal como RPC, cujo propdsito € permitir o
processamento de dados em um escopo ou ambiente de execucdo diferente. As
necessidades das aplicacbes em termos de comunicagdo incluem a abordagem produtor-
consumidor, cliente-servidor e comunicacdo em grupo. Elas variam de acordo com a
gualidade de servico requerida, ou sgja, garantiade entrega, tamanho de banda e demora, e
seguranca fornecida pelo servico de comunicagdo. Por exemplo, dados de video e voz
devem ser transmitidos com baixas demoras engquanto que transferéncia de arquivos néo.
Algumas aplicagOes necessitam manutengdo secreta dos dados, apesar dos mesmos
passarem através de umarede fisicainsegura. As seguintes questdes podem ser levantadas
com respeito ao fornecimento de comunicacdo em um sistema operacional distribuido:

*  Que primitivas béasicas de comunicacéo sdo fornecidas?

* Quegarantias de qualidade de servigo séo feitas?

*  Que protocol os s&o suportados?

* Quanto aberta € aimplementacéo da comunicacéo?

*  Que passos sdo tomados parafazer acomunicacao t&o eficiente quanto possivel?

Protocolos. Podemos diferenciar alguns kernels em relagdo ao suporte as redes de
comunicacdo. Por exemplo, Amoeba, V e Sprite, incorporam seus préprios protocolos
sintonizados para interagdes do tipo RPC. Entretanto, estes protocolos ndo sdo muito
utilizados a n&o ser nos ambientes de pesquisa onde estes SOD’s foram projetados.
Protocolos tais como: TCP, UDP e IP, por outro lado, sGo muito utilizados tanto em LAN’s
como em WAN'’ s mas ndo suportam diretamente interacdes do tipo RPC. No caso do Mach
e Chorus, os projetistas, ao invés de projetar um protocolo proprio ou utilizar um protocolo
em particular, fornecem suporte apenas para as comunicagdes locais e deixam o
processamento de protocolos de rede para servidores que executam em um nivel acimado
kernel.

Primitivas de Comunicacgdo. Sistemas operacionais distribuidos, através de seu kernel,
fornece 0 mecanismo de passagem de mensagem em duas formas bésicas. troca de
mensagens e chamada remota de procedimentos. No primeiro caso, 0 mecanismo esta
associado a existéncia das primitivas basicas Send e Receive, enquanto que a abordagem
RPC é similar ao mecanismo basico de chamadade rotina. E possivel apartir da existéncia
da primitivas basicas Send/Receive a implementacdo do modelo RPC. Além destes
modelos, aguns sistemas fornecem a comunicagdo em grupo (Amoeba, V, Chorus) onde é
possivel um processo enviar mensagem para um grupo de processos.

Qualidade de Servico. Mesmo que as primitivas basicas de comunicacdo do kernel néo
sejam confidveis é possivel a construgdo de uma versio confiavel de Send ou de RPC. E
possivel implementar comunicagdo orientada a stream com bufferizag&o, por exemplo.
Seguranca pode ser fornecida através de um servidor de rede ou a partir de criptografia. O
problema maior talvez seja conseguir bandas passantes e demoras satisfatorias. Em dados
multimidia, por exemplo, estes itens sdo necessarios porque existem restricbes de tempo,
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sendo que os itens variam conforme o tipo de dado (video ou voz). Uma aplicacéo
profissiona de video, pode néo funcionar de acordo com suas especificagcdes ando ser que
0 sistema operaciona possa garantir uma banda minima e uma demora méxima. Jeffay,
sugere que o sistema operacional deveria gerenciar seus recursos de processamento e
comunicacdo de forma a garantir a qualidade de servico especificada pelo cliente ou se
recusar afornecer e fazer com que o cliente tente novamente.

Chamar um procedimento local, uma chamada de sistema, 0 envio de uma mensagem, a
chamada remota de procedimento e invocar um método em um objeto através do envio de
mensagem, sdo exemplos de mecanismos de invocagdo. Cadamecanismo faz com que seja
executado um codigo forado escopo do procedimento chamador, e envolve acomunicagéo
de argumentos para este codigo e o retorno de dados para o chamador. Estes mecanismos
podem ser sincronos (chamada local ou remota) ou assincronos (invocagdo de uma
operacao sem retorno). No que diz respeito adesempenho, distingdes importantes entre os
mecanismos de invocagdo, independente de ser sincrono ou assincrono, sdo: quando eles
envolvem uma transicdo de dominio, quando eles envolvem comunicagdo via rede e
guando eles envolvem escalonamento e chaveamento de threads
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14. MEMORIA

Memoria virtuad € a abstracdo de armazenamento de um nivel que é implementado, de
forma transparente, através da combinagdo de memoria priméaria (RAM) e memoéria
secundaria (persistente, disco). A memaria virtua € importante para o projeto de sistemas
operacionais distribuidos. Primeiro, a implementacdo de memdria virtual pode necessitar
usar memoria secundéaria em um computador separado daquele onde esta a memoria
principal. Segundo, é possivel compartilhar dados que estdo simultaneamente mapeados
nos espacos de enderecos de processos que residem em méaquinas diferentes, naformade
memoria compartilhada distribuida. Grande parte daimplementacéo de memériavirtual em
um sistema distribuido é a mesma de um sistema operaciona convenciona. A principa
diferenca € que a interface com a memoria secundéria é feita através de um servidor ao
invés de o disco local.

A principal vantagem de sistemas de memdria virtual é possibilitar a execucdo de
programas grandes (codigo e dados muito grandes para serem armazenados na memaria
principal ab mesmo tempo). Em sistemas com memaria virtual, parte da memaoria principal
€ usada como uma cache dos conteldos da memoéria secundaria. A partir do
armazenamento de apenas aguelas se¢des de codigo e dados atualmente sendo acessadas
pelos processos, € possivel : executar programas que excedem a capacidade da memoria;
aumentar o nivel de multiprogramac&o a partir do aumento do nimero de processos que
podem estar na meméria; e eliminar as preocupacGes dos programadores quanto ao
tamanho fisico damemoria.

A implementagdo mais comum de memoriavirtua é chamada de paginacéo por demanda.
Cada péagina é buscada para a memoria principa sob demanda, ou seja, quando um
processo tenta executar uma leitura ou escrita em uma pagina que ndo esta na memaria
principal, a mesma € buscada da memoria secundéria. Um sistema de memoria virtual
necessita tomar decisdes. Primeiro, € preciso quanto de memodria principal deveria ser
alocado para cada processo ( politica de alocagdo de frames). Segundo, é necessario uma
politica de substituicdo de péginas paraquando uma paginaprecisaser buscadadamemaria
secundaria e ndo existe lugar na memoria principal, sendo assim € preciso escolher uma
paginaparaser substituida. Estas politicas sdo utilizadas em pontos de operagdo do sistema
como: quando um processo faz referéncia a uma pégina ndo residente, 0 que causa uma
interrupcéo de falta de pagina (page fault); periodicamente, em funcdo da medicéo dataxa
de fatas ou dos padrdes de referéncia a paginas dos processos.

Em um sistema distribuido, o computador onde um processo que causauma faltade pagina
esta executando ndo é necessariamente 0 mesmo gue geréncia a paginafatante (o primeiro
pode ndo Ter disco). Mesmo quando disco loca é usado para paginacdo, as paginas dos
arquivos mapeados podem ser gerenciadas por um servidor de arquivos remoto. A
implementacdo de memoria virtua em sistemas distribuidos naturalmente leva a um
desenvolvimento com base em servidores (paginas sdo armazenadas em um servidor e ndo
tratadas diretamente pelo kernel). Estes servidores, nivel de usuério, sdo conhecidos como
paginadores externos. A utilizagdo dos servidores externos para paginagdo, ao invés de
manter esta funcionaidade no kernel, é possivel a implementacdo de esguemas de



paginagdo persondizados. Os servidores também fornecem uma abordagem para a
implementac&o de memaria compartilhada distribuida

O mapeamento de um objeto de memdria ( recurso contiguo enderecavel tal como um
arquivo ou um conjunto de péginas) em uma regido € feito através do envio de uma
mensagem de requisicdo por parte do processo para o servidor externo. Depois do
mapeamento, as mensagens que tratam de paginacdo passam entre o kernel e o servidor
externo. O kernel buscalenviapéginas de/parao paginador externo daformacomo o kernel
de um sistema operacional convenciona busca/envia paginas no disco.

Paginador Externo
—————— -
Espaco de
enderecos i -

do processo

Objeto de
7 N memoria

Page Fault * /

— Kemel Rede

Figura 14.1 Gerenciamento de paginas com Paginador Externo

O kernel detém aresponsabilidade de tratar os page faults que sdo gerados pelos processos
locais. Ele também é responsavel pelo gerenciamento damemoriaprincipal e portanto pela
implementacdo da politica de aocacéo de frames. O kernel normalmente implementa sua
prépria politica de substituicdo de péginas. A informacdo necessdria para aplicacdo do
algoritmo de substituicdo, tal como os bits que séo setados pela MMU quando as paginas
sdo referenciadas ou modificadas, é local ao kernel. O papel do paginador externo inclui:
* Receber e tratar de forma apropriada os dados que séo retirados pelo kernel da
sua cache em funcéo do agoritmo de substituicéo;
» Fornecer as paginas requisitadas pelo kernel paratratar um page fault;
* Impor restricBes de consisténcia em relagdo aos objetos de memdria devido a
possibilidade de vérios kernel s tentar acessar as paginas pertencentes ao mesmo.

Os dois primeiros itens sdo meras extensdes do sistema de memoria virtual convencional
gue armazena cada pagina como um bloco de disco e grava seu endereco ou que encontrao
endereco de paginas e busca as mesmas do disco. A diferenga no caso distribuido é que o
kernel necessitadireito de acesso (capacidade) do objeto de memaériae ndo seu endereco de
disco. A capacidade é usada para transmitir ou requisitar padginas em mensagens para o
paginador externo. O terceiro item € relevante para arquivos mapeados em memoria e
memoria compartilhada distribuida
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