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Camada de Enlace de Dados
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Funcoes da Camada de Enlace

* Fornecer servicos a Camada de Rede
* Delimitacao de Quadros

e Controle de Erros

e Controle de Fluxo

e Variedade de Servicos

e Controle de Acesso

e Multiplexacao

GIL PINHEIRO Camada de Enlace de Dados
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Data link Routing
layer process process

________ .
Data link
Frames Packets protocol
here here

Transmission
line to a router

A localizacao da Camada de Enlace
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Definicao de Quadro

__________________________________________________________

O guadro é composto de varios campos:

Header - Endereco de Destino, Endereco de Origem, Contagem

User Data - Parte util do quadro, onde os dados sao trangfusta

Traller — FCS (Campo de Verificacao de Erros)

GIL PINHEIRO Camada de Enlace de Dados
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Delimitacao de Quadro

* A delimitacdo de quadros € necessaria

para a correta recepcao dos guadros,
entre seu inicio e fim, técnicas
utilizadas:

— Contagem de Bytes
— Orientado a Bit

— Orientado a Caractere
— Violacao de Codigo de Camada Fisica

GIL PINHEIRO Camada de Enlace de Dados
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 Um campo do cabecalho é utilizado para
definir o tamanho do quadro

« Sabendo a quantidade de caracteres (bytes)

a serem transmitidos, a camada fisica sabe
onde termina o quadro

e Esse campo normalmente e utilizado quando
0 campo de dados possui tamanho variavel,
possibilitando a delimitacao de quadros

GIL PINHEIRO Camada de Enlace de Dados
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Contagem de Bytes

(a)| 5 6|7

Qiraﬂter count \ One E\h?:racte_r
11213145 Bl 9| 8|0(1|2|3|4|5|6|8(7|8|19|0(1(2]3
Frame 1 Frame 2 Frame 3 Frame 4

h characters 5 characters 8 characters 8 characters
Error
by|5(1(2|3(4|7|6|7| 89| 8|0(1(2|3(4|5|6|8|7|8|9|0(1]12]3
Frame 1 Frame 2 Mow 3
{Wrong)

character count

A character stream. (a) Without errors. (b) With one error.

GIL PINHEIRO
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Contagem de Bytes

 Desvantagem: o campo de contagem
pode ser alterado. A camada de enlace
na recepcao nao sabera onde

comeca/termina mesmo com campo
FCS

O metodo de contagem de bytes nao
deve ser usado sozinho

GIL PINHEIRO Camada de Enlace de Dados
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Orientado a Bit

e Dados transmitidos como uma
seguéencia de bits

e Para que o receptor reconheca o
Inicio/fim de um quadro (frame) &
utilizada uma sequéncia unica de bits,
chamada flag conforme figura a seguir

—————————————————————————————————————————————————————————————————————————————————————————————————————————————————

GIL PINHEIRO Camada de Enlace de Dados
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Orientado a Bit

 Problema: Sequéncia de bits igual ao flag
precisar ser transmitida no meio do quadro

e Solucao: usar bit de enchimento (stuffing bit)

e A cada 5 bits de dados sucessivos iguais a 1
usar o stuffing bit (=0)

 Exemplo de aplicacao: protocolo HDLC (Host
Data Link Control)

GIL PINHEIRO Camada de Enlace de Dados 6
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Orientado a Bit

EXEMPLO:

Flag = 01111110

(a) 0110111111111011111011111001
(b) 0110111110111101111100111110001

(c)011111100110111110111101111100111110001
01111110

(d) 0110111110111101111100111110001
(e) 0110111111111011111011111001

GIL PINHEIRO Camada de Enlace de Dados -
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Orientado a Bit

(a) Mensagem a ser transmitida
(b) Mensagem com bits O inseridos (sublinhados)

(c) Mensagem pronta para ser transmitida no meio fisico
(com bits de enchimento e flags)

(d) Mensagem recebida sem flags, bits de enchimento
identificados

(e) Mensagem recebida sem bits de enchimento

GIL PINHEIRO Camada de Enlace de Dados 15
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Orientado a Caractere

« Utiliza caracteres especiais para
delimitar inicio e fim de quadro

O problema é que uma sequéncia igual
aos caracteres especiais pode aparecer
no campo de dados

* A solucéao é utilizar um outro caractere
especial (DLE) antes da sequéncia
especial, se esta aparecer no campo de
dados

GIL PINHEIRO Camada de Enlace de Dados -
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Orientado a Caractere

DLE | | STX A DLE B DLE | | ETX
(a)
) DLE | | STX A DLE | | DLE B DLE | | ETX
\ Stuffed DLE
@ DLE | | STX A DLE B DLE | | ETX
c

Fig. 3-4. (a) Data sent by the network layer. (b) Data after being
character stuffed by the data link layer. (c¢) Data passed to the net-
work layer on the receiving side.

GIL PINHEIRO

Camada de Enlace de Dados
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Violacao de Codigo de Camada Fisica

e Cada nivel na camada fisica € representado
por uma sequéncia de bits

 Exemplo: Codigo Manchester (rede Ethernet)
— Bit 1: sequéncia 01
— Bit 0: sequéncia 10

— Sequéncias 00 e 11 podem ser usadas na
sincronizacao do quadro (inicio/fim de quadro)

GIL PINHEIRO

Camada de Enlace de Dados
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Violacao de Codigo de Camada Fisica

Clock

Preamble
1 N+ N- 1 |

Start Delimiter

End Delimiter

GIL PINHEIRO

Camada de Enlace de Dados
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Violacao de Codigo de Camada Fisica

Clock

Data

Encoded Data

GIL PINHEIRO

Camada de Enlace de Dados
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Controle de Erros

 Um pacote que chega com erro pode ser
retransmitido ou ter seu erro corrigido
(enlaces mais caros, satélite).

e Para garantir a comunicacao confiavel, a
Camada de Enlace:

— Verifica erro / solicita retransmissao

— Corrige erro (enlaces mais caros) — exemplo:
codigo de Hamming

GIL PINHEIRO Camada de Enlace de Dados
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Controle de Erros

« Toda mensagem recebida sem erros é sucedida por

um pacote de confirmacao de recebimento (ACK),
enviada pelo receptor

« Para detectar erros gue tornem a mensagem nao
Inteligivel é utilizado um temporizador para verificar
se houve timeout (estouro de tempo = tempo

suficiente para pacote e respectivo reconhecimento
chegarem)

 Um reconhecimento negativo (NAK) acelera o
processo de retransmissao

GIL PINHEIRO Camada de Enlace de Dados
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Controle de Fluxo

e Objetivo: transmissao ocorre apenas
guando receptor estiver pronto. Se
buffer de recepcao estiver cheio,

transmissor deve parar envio de
guadros.

e Usa guadros especiais

— RNR = receive not ready
— RR =receive ready

GIL PINHEIRO Camada de Enlace de Dados
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Tipos de Servico

e A camada de enlace se comunica em
duas Iinstancias, com a camada de
enlace do outro né e com a camada
acima (camada de rede)

A camada de enlace fornece 2 tipos de
servico para a camada de rede:
— Sem reconhecimento

— Com reconhecimento

GIL PINHEIRO Camada de Enlace de Dados
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Sem Reconhecimento

e O transmissor envia pacote e nao recebe pacotes de
reconhecimento (ACK)

e Também conhecido com envio nao confiavel

* O controle de erros devera ser feito pelas camadas
superiores (camada de rede)

 Para redes onde taxa de erros € muito baixa ou onde
a demora na espera pela confirmacao e critica

A demora pode ser mais critica que a perda de

pequenas parcelas da mensagem (ex.: trafego de
VO0Zz)

GIL PINHEIRO Camada de Enlace de Dados 5
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Com Reconhecimento

« O transmissor envia quadro e aguarda quadro de
reconhecimento (ACK) ou ocorréncia de timeout

« Utilizado no envio de pequeno volume de dados de
maneira confiavel, quando ndo compensa esperar
Inicio e encerramento da conexao

A perda de quadros de reconhecimento (ACK) pode
Implicar no recebimento de quadros repetidos.
Camada de Enlace deve possuir um mecanismo
para o descarte de copias

GIL PINHEIRO Camada de Enlace de Dados .
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Controle de Acesso

e Consiste num esquema definindo como e quando
cada estacao devera acessar o meio fisico

 E essencial guando o meio fisico é compartilhado por
varias estacoes (Ethernet)

e EXistem varias técnicas que permite controlar o

acesso ao meio (Token ring, Token bus, CSMA,
Polling, ...)

« Algumas tecnicas de Controle de Acesso sao mais

adequadas a uma topologia de rede especifica (ex.:
anel - Token Ring)

GIL PINHEIRO Camada de Enlace de Dados o
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Multiplexacao

e A partir do instante que uma estacao pode fornecer
um caminho confiavel de envio livre de erros, esse

caminho pode ser multiplexado (e compartilhado) por
varios usuarios nas camadas superiores

 Podem existir varias SAP (Service Access Point) da
Camada de Enlace para a Camada de Rede

« Exemplo: programas de e-mail, browser, FTP,
TELNET abertos simultaneamente com uma unica
conexao fisica de rede ou modem
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Topologias de Rede

TR Q @\O/@
S /N

O
Rede Totalmente Rede em Anel Rede em Estrela
Conectada

Rede em
Arvore
GIL PINHEIRO

Camada de Enlace de Dados
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Topologias de Rede

T

Rede em Barra

Rede em Grade
Rede “Daisy Chain”

GIL PINHEIRO

Camada de Enlace de Dados
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Topologias de Rede

e Rede Totalmente Conectada

— Usada em supercomputadores (hipercubo)
— Alto throughput

— Redes de pegueno diametro (placa ou
gabinete)

— Links nao precisam ser muito velozes

GIL PINHEIRO

Camada de Enlace de Dados
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Topologias de Rede

e Rede em Estrela

— Nao necessitam roteamento

— no central: hub ou switch

— desempenho dependente do no central
— confiabilidade dependente do no central

— dificuldade de ampliacéo (depende do no
central)

GIL PINHEIRO Camada de Enlace de Dados
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Topologias de Rede

 Rede em Grade (ou hierarquica)

— estrutura central formada por comutadores
de rede

— varios caminhos entre dois nos

— suporta varias conexoes simultaneas entre

nos, limitada a quantidade e interligacoes
entre os comutadores

— boa confiabilidade
— EX: Sistema IA (Invensys)

GIL PINHEIRO

Camada de Enlace de Dados
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Topologias de Rede

e Rede em Barra

— rede do tipo difusao (mensagem difundida para
todos 0s nos)

— geralmente mais barata e mais simples

— 0 cabo percorre todos 0s nos da rede, menor
confiabilidade da rede

— curto circuito num no paralisa a rede
— cada no usa derivacao no meio fisico
— Exemplos: EIA-485, Fieldbus Foundation

GIL PINHEIRO Camada de Enlace de Dados
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Topologias de Rede

e Rede em Anel

— mensagem entra no no, circula na rede

(anel) e e retirada quando retorna ao no
gerador ou pelo n6 destinatario

— cada no € um repetidor de rede
—ampliacao requer interrupcao da rede

— Normalmente mais confiavel que a rede
em barra

GIL PINHEIRO

Camada de Enlace de Dados
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Topologias de Rede

 Rede “Daisy Chain”
— topologia similar a barra

— cada trecho de rede é um enlace ponto a
ponto

— a desconexao de um no interrompe a rede

— redes de pequeno diametro (centenas de
metros)

GIL PINHEIRO

Camada de Enlace de Dados
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Comparacao Estrela x Anel x Barra

Cal. 3750
Stackwiza
Ewiih

Calldres Tons

Colifrea ZONE 6o piraliars, Drives & Ramsts I

Ring Bus

Cabling Requirements

Ease of configuration

Implementation Costis

Bandwidth
Redundancy & Convergence
Disruption During Network Upgrade
Readiness for Network Convergence

GIL PINHEIRO Camada de Enlace de Dados
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Protocolos de Enlace
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 No que se refere a camada de enlace de dados, 0 pacote repassado a
ela pela camada de rede através da interface consiste em dados
puros, em que cada bit deve ser entregue a camada de rede de
destino.

O fato de a camada de rede de destino poder interpretar parte do
pacote como um cabecalho ndo tem nenhum interesse para a camada
de enlace de dados.

« Quando a camada de enlace de dados aceita um pacote, ela o

encapsula em um quadro, acrescentando um cabecalho e um final de
enlace de dados

e Portanto, um quadro consiste em um pacote incorporado, em algumas
informacoes de controle (no cabecalho) e em um Campo de
Verificacédo de Erro (FCS) no final

« Em seguida, o quadro é transmitido a camada de enlace de dados da
outra maquina

GIL PINHEIRO Camada de Enlace de Dados o



Reconhecimento (Ack) e
| Timeouts

O pacote de reconhecimento (acknowledgement =

ACK) é enviado em resposta a um pacote recebido
sem erros

— Tornar um pacote ACK é basicamente obtido alterando-se
um campo de um pacote

— Os dados podem ser transportados em pacotes ACK
(piggyback)

 Um timeout (estouro de tempo limite) € uma

condicao na qual um pacote ACK nao fol recebido

dentro de um limite de tempo esperado

— Um timeout dispara a re-transmissao de um pacote pelo
Host que esta enviando dados

— Como ajustar o timeout?

GIL PINHEIRO Camada de Enlace de Dados
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Time

Timeout

Sender Receiver
IS
K
pcK
(@)
Sender Receiver

Timeout

Timeout

%

Fra Me

ACcK

(b)
GIL PINHEIRO

Timeout

Timeout

Timeout

Timeout

:  Reconhecimento (Ack) e

Timeouts

Sender Receivel
~ R
I‘ame
AcK
r IS
I‘ame
pcK
(©
Sender Receivel

(d)

(a) Envio normal, com ACK antes do
Timeout

(b) Pacote perdido, ocorre Timeout e
transmissor re-envia

(c) ACK perdido, ocorre Timeout e
transmissor re-envia

(c) ACK chega apo6s Timeout e transmissor
re-envia. Pacote é enviado duas vezes

(pacote repetido)

Camada de Enlace de Dados
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Protocolos de Janela Deslizante

e Devido ao baixo rendimento do canal na
comunicacao Stop and Wait, sao

necessarios outros protocolos mais
eficientes

* Protocolos utilizados no envio de quadros
entre estacoes, de maneira bidirecional
— Protocolo com um Bit
— Protocolo Retorna a N

— Protocolo de Repeticao Seletiva

GIL PINHEIRO Camada de Enlace de Dados
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Protocolos de Janela

« O transmissor precisa armazenar os pacotes ja transmitidos para o
caso de pacotes perdidos tiverem de ser re-enviados

O receptor precisa armazenar oS pacotes para 0 caso de pacotes

recebidos fora de ordem ou perdidos até que a seqiiéncia esteja
correta

— E necessario o Controle de Fluxo
« Como prevenir o estouro do buffer de recepcao?

— Receptor avisa ao transmissor o tamanho de seu buffer durante o
estabelecimento da conexao

« Como assegurar a confiabilidade em transmissao pipelined?
— Protocolo de Janela do tipo Retorna a N (Go-Back-N)
* Enviar todos os N pacotes nao reconhecidos quando uma perda for sinalizada
 Ineficiente
— Protocolo de Janela do Tipo Retransmissao Seletiva (Selective repeat)

» Somente re-envia 0s pacotes nao recebidos e nao reconhecidos (UNACKed)
e Implementacdo mais complexa

GIL PINHEIRO Camada de Enlace de Dados i
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Protocolo de Janela de 1-Bit

| Asends (0 1, AD)

B sends {0, 1, BD)
B gets (0, 1, AD)*
B sends (0, O, BO)

A sends (D, 1, AD) .LH_‘__‘HH‘
A gets (0, 0, BO)* —

Asends (1.0, A1) & oats (1, 0, A1
Agets (1,1, BIy =— B sends (1, 1, B1
Asends (0,1, A2)—_ G g R
Agets (0,0, B2)" — B sends {0, 0, B2

A cends (1, 0, A3) —— B gets (1, 0, A3y
B sends {I1.11. B3

B gats (0, 1, AQ)
B sands (0, 0, BO|

A gets (0, 1, BO)

A sends (0, 0, AD)

B gats (0, 0, AD)
B sends (1, 0, B1)

Agets (0, 0, BO)

Asends (1,0, A1)
B gels (1, 0, A1)
B sends (1, 1, B1)

Angets (1,0, By
Asends (1, 1, A1)
T Bogets (1, 1. A1)
B sends (0, 1, B2)

'

(a) Time

(o)
(a) Envio sem erros e sem repeticao de quadros

— Os guadros sdo numerados com 1 bit (O ou 1)

— Usa ACK também de apenas 1 bit (O ou 1), referenciando o numero
do quadro recebido

— O Host A ndo envia um novo quadro até que saiba que foi recebido o
guadro anterior em B

— Utiliza o esquema espera confirmacéao para enviar (Stop and Wait)




A sends (D, 1, AD) .LH_‘__‘HH‘ Asends (0, 1, AD) B sends (0, 1, BO)

B gels (0, 1, AQ)Y Egntsdmiﬂ‘l 'GAG} :I
B sands (0, 0, BO) sends {0, 0,
A gets (0, 0, BOY* —
Agandﬁ 1.0, A1) A gets (0, 1, BOY'
S SO0l ) RETEER B gais (0. 0. AD)
ais (0, 0,
Agatsn.tan'r"""# gt i Bgenﬂsﬁ,ﬂ,BI}
A sends (0, 1, AZ2) Agets (0, 0, BO
! T Bgets(0,1,A2) | ASends (i 0, A1) 6 ot (1.0, A1
B =sends {0, 0, B2 gels {1, 0, Al
A gets tﬂ.ﬂ.EE]l“"""Frr { :I B sends (1,1, B
A sends (1, 0, AEJ-‘-H-..._H_‘__ B gets (1, 0, A3y Agets (1,0, B1)*

B sends (1, 1, B3) Asends (11, M) —___ B gets (1, 1. A1)
B sends (0, 1, B}

Tifne

{a) (b}

(b) Envio com quadros repetidos

Se B esperar pelo primeiro quadro de A antes de enviar um de seus quadros, a
sequéncia sera a da parte (a), e todos os quadros serdo aceitos. Porém, se Ae B
iniciarem a comunicagéo ao mesmo tempo, seus primeiros quadros se cruzarao e as
camadas de enlace de dados recairéo na situagao (b). Em (a), cada quadro recebido traz
um novo pacote para a camada de rede; ndo ha copias. Em (b), metade dos quadros
contem copias, embora n&o haja erros de transmissao.

Situagdes similares podem ocorrer como resultado de timeouts prematuros, mesmo
guando esta claro que um lado comeca primeiro. Na verdade, ao ocorrer varios timeouts
prematuros, os quadros poderdo ser enviados trés vezes ou mais

Logo, a janela de 1 bit ndo evita os quadros repetidos, mesmo sem erros de
comunicacao
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Utiliza trés variaveis de estado:

— Tamanho da janela de envio (send window size = SWS)

Protocolos de Janela Deslizante:
Transmissor

Atribuir niUmero de sequéncia para cada quadro (SegNum)

— Ultimo quadro reconhecido (last acknowledgment received = LAR)

Manter constante: LFS - LAR <= SWS

<SWS
|

— Ultimo quadro enviado (frame sent = LFS)

f

f
LAR LFS

Avancar LAR quando um ACK chegar
Armazenar até SWS quadros

GIL PINHEIRO Camada de Enlace de Dados
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Utiliza trés variaveis de estado:

— Tamanho da janela de recebimento (receive window size = RWS)
— Ultimo quadro recebido (last frame received = LFR)

— Maior quadro aceitavel (largest frame acceptable = LFA)
Manter constante: LFA - LFR <= RWS

< RWS

}
LFR LFA

Pacote com numero SeqNum chega

— Se LFR < SegNum < = LFA , entdo: Aceitar o pacote

— Se SeqNum < = LFR ou SeqNum > LFA , entdo: Descartar o pacote

Enviar ACKs cumulativos — enviar ACK para o quadro de maior nimero, de
modo que os de numero menor que este tenham sido recebidos
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Protocolos de Janela Deslizante

Tlmeout |nterval4—‘

A

Retorna a N (Go-Back-N) -

re-envia todos os quadros apos o
, guadro com erro
Frames dlscarded by data link Iayer

Error

Time ——»

(a)

\‘( \\< \< Q)‘( oo\< \( QX w™
'’ (\}-// // Wi C\}-// // \L'/, I/ N/ ~

(b) Retransmisséao seletiva (Selective
l ,S/ l

X X 2 repeat) — re-envia apenas o
s 0/ / ,/ // ,/ QS\}:/
\-\@\.\- ¥ 6 \i

guadro com erro

et
{rz

$

Error

Frames buffered by data link layer

(b)
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O Protocolo HDLC

Protocolo de enlace padronizado pela ISO
o Existem trés tipos de nos:

— Primario: controlam o enlace e geram

— Secundario: estao sob o controle do nd primario,
respondem aos comandos solicitados. Quando existe
mais do que um no secundario, o né primario mantém
uma ligacao légica independente para cada um

— Combinados: controla o link mas também responde a
comandos

» Tipos de enlace logico:
— ABM: Modo Assincrono Balanceado
— NRM: Modo de Resposta Normal

— ARM: Modo de Resposta Assincrono
GIL PINHEIRO
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O Protocolo HDLC

Tipos de quadros

5 6 7 8
[: Information i ‘ 5) ‘F}'F‘

NiS) = Send sequence nomber
MR} = Recerve sequence number
8: Supervisory I ‘ il ‘ H ‘ FJ'F‘ N(R) 8 = Supervisory function bits
" M = Unnombered function hits

PR o PF = Pollifinal hit
Ut Unnumbered I ‘ I‘ M ‘FIF‘ M

GIL PINHEIRO Camada de Enlace de Dados
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O Protocolo HDLC

 P/F (Normal Response Mode )

— Poll bit para comandos (primario) e Final bit
para respostas (P/F=1 indica que a estacao
Secundaria i envia ultimo quadro 1)

 P/F (Asynchronous Balanced Mode )

— A estacao transmissora solicita um RR com

P/F=1, quando n&o recebe resposta da estacao
receptora. Nesse caso, a receptora deve enviar
uma resposta, com P/F=1 também evita a

retransmissao de varios quadros, quando o ACK
foi perdido

GIL PINHEIRO Camada de Enlace de Dados
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O Quadro HDLC

Flag | Address] Control

Information FCS Flag

i —lt— 5=t 01 1P variable -t}

16 or 32=—f-t— 5=
bits extendable

 FLAG=01111110
— Define inicio e fim de quadro

— O mesmo FLAG pode ser usado para fim de um quadro e inicio de outro
— Utiliza o mecanismo de BIT-STUFFING

« CAMPO DE ENDERECO

Indica a estacdo secundaria que transmitiu ou a que deve receber o quadro
Este campo € desnecessario para ligagdes ponto-a-ponto;
— O-endereco 11111111 indica broadcast

« CAMPO DE CONTROLE : Define trés tipos de quadro:

— Informacéo : contém o dado a ser transmitido e o controle de fluxo e de erro pode ser
efetuado pelo mecanismo de carona (piggybacking)

Superviséo : fornece o mecanismo adequado de feedback quando néo € utilizado o
mecanismo de carona

Nao-Numerado : usado para gerenciar a conexao. Nao possui numero de sequéncia
(funcOes de controle suplementares)

GIL PINHEIRO Camada de Enlace de Dados
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O Quadro HDLC

Flag | Address] Control Information FCS Flag
w8 —-a—E—-a—5 or 16-e-u8 variahle e-t——16 or 32—-—8—w
bits  extendable
[ ]

CAMPO DE INFORMACAO

Contém os dados (informacgao) a serem transmitidos
Somente presente nos quadros do tipo Informacao (1)

O tamanho do campo néo é definido no padrdo mas € multiplo de 8 bits.
CAMPO FCS - Frame Check Sequence

Contém o cédigo de deteccao de erro (CRC) calculado para todo frame, exceto FLAG
Geralmente utiliza CRC de 16 bits, podendo, opcionalmente, utilizar CRC de 32 bits

GIL PINHEIRO
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O Protocolo HDLC

— Unnumbered Frame (U)

SiEER(C) Descricao
Resposta (R) ¢
“Set Normal Response Mode”, é enviado pelo né primario ao secundario indicando que
SNRM (C) ~ :
deve entrar em modo de conexdo normal, com campo de controle de 8 bits.
SARM (C) “Set Asyncronous Response Mode”, idéntico ao SNRM, para o modo assincrono.
“Set Asyncronous Balanced Mode”, idéntico ao SNRM, para o modo assincrono
SABM (C)
balanceado.
DISC (C) “Disconnect”, informa o destinatario que a estacdo emissora deixara de estar ativa.
UA (R) “Unnumbered Acknowledgment”, indica a aceitagcdo do comando enviado.
“Disconnected Mode”, resposta enviada sempre que outro né envia um comando para
DM (R) indicar que o no ndo esta conectado. Esta resposta é igualmente usada para indicar a
nao aceitacdo de um comando.
RD (R) “Request Disconnect”, esta resposta € usada para pedir o fim de uma conexao
estabelecida.
“Reset”, este comando € usado para a recuperacao de erros graves (FRMR), indica que o
RSET (C) no reinicializou o seu numero de sequéncia de envio, o destinatario deve também
reinicializar o seu nimero de seqiéncia de resposta.
“Frame Reject”, indica que o quadro recebido tem um erro que nao pode ser recuperado
FRMR (R)
por ARQ
GIL PINHEIRO
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' O Protocolo HDLC

— Supervisory Frame (S)

Caodigo no Campo
de Controle Comando- .
: ~ Descricéo
(Supervisory Funcéao
control bits)
“Receiver Ready”, € um ACK que indica que o
00 RR receptor se encontra pronto para receber
mais quadros (“stop & wait”).
“Receiver Not Ready”, € um ACK que indica
10 RNR que o receptor ndo se encontra pronto
para receber mais quadros (“stop & wait”).
01 REJ “Reject”, € um NAK do modo “go-back-n”
11 SREJ Self,-ctlve _Re1ect : e”um NAK do modo
selective-repeat

GIL PINHEIRO
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O Protocolo HDLC

« Envolve 3 fases :
— Inicializacao

« Sinaliza ao outro lado que se deseja iniciar uma comunicacao
» Especifica qual dos modos ira operar (NRM, ABM, ARM);

» Especifica se sera usado janela de 7 ou de 127 quadros
— Transmissao de Dados

* ApOs a inicializacao ter sido solicitada e aceita, passa-se a fase
de transferéncia de dados em quadros de informacao, usando
N(S) e N(R);

* Pode-se utilizar tambem quadros de supervisao, caso nao

tenha quadro | para enviar de carona (piggybacking)
— Desconexao

* Qualquer das estacOes pode solicitar a desconexao

GIL PINHEIRO Camada de Enlace de Dados
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O Protocolo HDLC

e Segliéncias de conexao e desconexao

A R

Time-
ol

.

(a) Link setup and disconnect

T———JABME

-\EM\'MPL_*

A NiS) NiR)

%
I"’J&L”d
L1
l”uﬁ/
-\ﬂ\i\g\*

‘,J:L:L,’d

%‘I

{b) Two-way data exchange

/ B

A B
1,34

"‘@ﬂi\*

RS

(¢} Busy condition
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O Protocolo HDLC

e Segliéncias de conexao e desconexao
A B A B
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O Protocolo HDLC
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O Protocolo PPP

A Internet requer um protocolo ponto a ponto para
diversos fins, inclusive cuidar do trafego de roteador
para roteador e de usuario doméstico para ISP
(provedor de servicos da Internet)

Para isso, foi criado o protocolo PPP (Point-to-Point
Protocol — protocolo ponto a ponto)

Definido pelas RFC 1661, 1662 e 1663

O PPP possui deteccao de erros, suporta varios

protocolos, permitindo que enderecos IP sejam
negociados

Em tempo de conexao, permite a autenticacao e
muitas outras caracteristicas
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O Protocolo PPP

User's home

Client process
using TCP/IP

Dial-up

b

-
_————-—'-

TCP/IP connection
using PPP

Internet provider's office

Routing
process

O estabelecimento de uma conexao a Internet atraves

de um ISP
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O Protocolo PPP

« O PPP disp0e de trés recursos

1. Um meétodo de enquadramento que delimita, de forma nao
ambigua, o fim de um quadro e o inicio do quadro seguinte. O
guadro também lida com a deteccéao de erros

2. Um protocolo de controle de enlace usado para ativar linhas, testa-
las, negociar opcoes e desativa-las novamente quando néo forem
mais necessarias. Esse protocolo € denominado LCP (Link Control
Protocol — protocolo de controle de enlace). O LCP admite
circuitos sincronos e assincronos, e tambéem codificacbes
orientadas a bytes e a bits

3. Uma maneira de negociar as opc¢des da camada de rede de modo
independente do protocolo da camada de rede a ser utilizado. O
meétodo escolhido deve ter um NCP (Network Control Protocol —
protocolo de controle de rede) diferente para cada camada de rede
suportada

GIL PINHEIRO Camada de Enlace de Dados =
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O Protocolo PPP

 Considere a situagao tipica em que um
usuario domeéstico se conecta a um provedor

de servicos da Internet, para transformar um

PC domestico em um host temporario da
Internet.

— Primeiro, o PC chama o roteador do provedor por
meio de um modem. Depois que o0 modem do
roteador atende ao telefone e estabelece uma
conexao fisica, o PC envia ao roteador uma série

de pacotes LCP no campo de carga util de um ou
mais quadros PPP.

— Esses pacotes e suas respostas selecionam 0s
parametros PPP a serem utilizados

GIL PINHEIRO Camada de Enlace de Dados
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O Protocolo PPP

Quando todos esses parametros estao corretamente definidos de comum
acordo, uma seérie de pacotes NCP é enviada para configurar a camada de rede

Geralmente, o PC precisa executar uma pilha de protocolos TCP/IP, e assim,
necessita primeiramente de um endereco IP

Como né&o ha enderecos IP suficientes, normalmente, cada provedor da Internet
possui um conjunto de enderecos IP. Na conexao, atribui dinamicamente um

endereco a cada PC recém-conectado durante sua sessao de login, atraves do
protocolo DHCP

Se tiver n enderecos IP, um provedor poderia ter até n maquinas conectadas
simultaneamente, mas sua base total de clientes podera estar muito acima
desse numero. Para resolver o problema, o provedor normalmente atribui um
endereco IP virtual ao Host

Nesse momento, o PC passa a ser um host da Internet e pode enviar e receber
pacotes IP, da mesma forma que os hosts fisicamente conectados. Quando o

usuario termina, o NCP é utilizado para desativar a conexao da camada de rede
e liberar o endereco IP.

Em seguida, o LCP encerra a conexao da camada de enlace de dados.

Finalmente, o computador solicita que o modem desligue o telefone, liberando a
conexao da camada fisica.

GIL PINHEIRO Camada de Enlace de Dados
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O Protocolo PPP

e O formato de quadro PPP foi definido de modo a ter

uma aparéncia semelhante ao formato de quadro
HDLC

* A principal diferenca entre o PPP e o HDLC € que o
primeiro é orientado a caracteres, e nao a bits.
Especificamente, o PPP utiliza a técnica de insercao
de bytes, portanto, todos os quadros representam
um numero inteiro de bytes. Nao é possivel enviar

um quadro formado por 30,25 bytes, como ocorre
com o HDLC.

 Os gquadros PPP n&o s6 podem ser enviados por
linhas telefonicas de acesso por discagem, mas
também podem ser enviados por linhas SONET ou
por verdadeiras linhas HDLC orientadas a bits (por
exemplo, para as conexoes entre roteadores)

GIL PINHEIRO Camada de Enlace de Dados
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O Protocolo PPP

O quadro PPP no modo nao nhumerado
Bytes 1 1 1 1or2 Variable 2or4d I

—[[—
13

Control
OO0 1 1

Address
11111111

Flag
01111110

Flag

Checksum | 01111110

Frotocol | Payload

[
Ja

 Flag - Delimitador do quadro
 Endereco - Nao tem funcao, € de uso futuro

 Controle - Nao tem funcéo; no futuro € possivel ter multiplos
campos de controle

 Protocolo - Indica o protocolo da camada superior ao qual o
conteudo do quadro deve ser entregue (ex. PPP-LCP, IP, IPCP,
etc.)

 Info - Dados da camada superior, sendo transportados

e Checksum - Algoritmo de deteccao de erros

GIL PINHEIRO Camada de Enlace de Dados -
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O Protocolo PPP

e Todos os quadros PPP comecam e terminam pelo
byte de flag padrao do HDLC (01111110)

— Que é complementado por insercao de bytes se este padrao
ocorrer dentro do campo de carga util. Utiliza o byte stuffing,

usando o caractere Escape (01111101) antes do flag (ver
Byte Stuffing)

O campo Endereco sempre é definido com o valor
binario 11111111

— Indicando que todas as estacOes devem aceitar o quadro. A

utilizac&o desse valor evita o problema da necessidade de
atribuicao de enderecos de enlace de dados.
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O Protocolo PPP

O campo Controle possui valor padrao 00000011

Esse valor indica um quadro nao numerado

Em outras palavras, o PPP nao oferece uma transmissao
confiavel, com o uso de numeros de sequéncia e
confirmacdes como o padrao.

Em ambientes ruidosos, como em redes sem fio, pode ser
utilizada a transmissao confiavel, que emprega o modo
numerado

Os detalhes exatos sao definidos na RFC 1663, mas, na
pratica, raramente ele € utilizado

« Como os campos Endereco e Controle sao sempre
constantes na configuragao padrao, o LCP fornece o
mecanismo necessario para que as duas partes
negociem uma opcao que os omita totalmente e que
economize 2 bytes por quadro
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O Protocolo PPP

e« O campo Protocolo

— Informa o tipo de pacote que se encontra no campo Carga util. Os cédigos

sao definidos para representar os protocolos LCP, NCP, IP, IPX, AppleTalk
e outros.

Os protocolos que comecam por um bit O sdo os protocolos da camada de
rede, como o IP, o IPX, o OSI, o CLNP, o XNS.

Agueles que comecam por um bit 1 sao utilizados na negociagao de outros
protocolos. Entre eles, estao incluidos o LCP e um NCP diferente para
cada protocolo da camada de rede admitido.

O tamanho padréo do campo Protocolo € de 2 bytes, mas € possivel
negociar uma reducao para 1 byte, utilizando-se o LCP

« O campo Carga Util (Payload)

— Possui comprimento variavel, podendo se estender até o tamanho maximo
negociado. Se o comprimento nao for negociado com o uso do LCP
durante a configuracao da linha, sera empregado um comprimento padrao
de 1.500 bytes. Podera haver um preenchimento logo apoés a carga util,
caso seja hecessario

« O Campo Checksum

— Serve para deteccao de erros, normalmente tem 2 bytes, embora seja
possivel negociar um checksum de 4 bytes

GIL PINHEIRO Camada de Enlace de Dados .
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O Protocolo PPP

Carriar Both sidas
datected

Authentication
agree on options successiul

\ /
f,,-—-* Establish }—-r Authenticate }—..,{

\Fﬂilﬂd
| Dead Eailad | Nel_wurk |

/; Terminate |-/,— Open f-—“"{

5
%
_ b
Carrier Done MNCGP
dropped

configuration

Funcionamento do Protocolo PPP
(estados do protocolo)
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O Protocolo PPP

* Funcionamento do PPP

— O protocolo comega com a linha no estado DEAD, o qgue
significa que nao ha nenhuma portadora da camada fisica
presente e nao existe qualquer conexao da camada fisica.

— Depois de estabelecida a conexao fisica, a linha passa para
a fase ESTABLISH. Nesse ponto, comecga a negociacao de
opcoes do LCP que, se for bem-sucedida, leva a fase
AUTHENTICATE

— Agora, as duas partes poderao verificar suas identidades
mutuamente, se desejarem

— Quando a fase NETWORK ¢ alcancada, o protocolo NCP
apropriado € invocado para configurar a camada de rede.
Se a configuracao for bem sucedida, a fase OPEN é
alcancada e o transporte de dados pode ser feito

— Quando o transporte de dados € concluido, a linha entra na
fase TERMINATE e, de 14, volta a DEAD gquando a
portadora é desativada
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O Protocolo PPP

 Funcionamento do PPP (Continuacao)

O LCP e utilizado para negociar as opcoes de protocolo de
enlace de dados durante a fase ESTABLISH

Na verdade, ele nao esta preocupado com as opgoes
propriamente ditas, mas com o mecanismo de negociacao.

O protocolo LCP proporciona um meio para gue 0 processo
inicial faca uma proposta que sera aceita ou rejeitada, total
ou parcialmente, pelo processo de resposta.

Ele também permite que os dois processos testem a

gualidade da linha, verificando se ela e boa o suficiente para
estabelecer uma conexao.

Por fim, o protocolo LCP tambéem permite que as linhas
sejam desativadas guando nao forem mais necessarias.
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